Ubersetzung! 0.514.134.51
Vereinbarung

zwischen dem Schweizerischen Bundesrat und
der Regierung der Republik Finnland iiber den
gegenseitigen Schutz klassifizierter Informationen

Abgeschlossen am 28. Januar 2014
In Kraft getreten durch Notenaustausch am 1. November 2014

(Stand am 1. November 2014)

Der Schweizerische Bundesrat

und

die Regierung der Republik Finnland,
nachfolgend «Vertragsparteien» genannt,

im Bewusstsein, dass die Vertragsparteien im Rahmen des vorliegenden Abkom-
mens klassifizierte Informationen austauschen konnen, aber dazu nicht verpflichtet
werden;

anerkennend, dass im Falle ecines Austausches von klassifizierten Informationen
diese Informationen gemiss den im vorliegenden Abkommen festgelegten Prinzipi-
en gehandhabt werden;

um klassifizierte Informationen, zum Beispiel in Bezug stehend mit Angelegenhei-
ten der Aussenpolitik, Verteidigung, Sicherheit oder Wissenschaft, Industrie und
Technologie, welche direkt zwischen den Vertragsparteien oder offentlichen oder
privaten juristischen Einheiten oder Personen, die unter der Rechtsprechung der
Vertragsparteien stehen, ausgetauscht werden, zu schiitzen;

sind wie folgt iibereingekommen:

Art. 1 Zweck und Geltungsbereich

Der Zweck der vorliegenden Vereinbarung ist die Sicherstellung des Schutzes von
klassifizierten Informationen, welche im Rahmen der Zusammenarbeit der Vertrags-
parteien ausgetauscht oder erstellt werden.

Art. 2 Begriffsbestimmungen
In der vorliegenden Vereinbarung werden folgende Begriffe verwendet:

a) Klassifizierte Informationen sind alle Informationen, Dokumente oder Mate-
rial, unabhéngig ihrer Form, Natur oder Ubermittlungsmethode, welche eine
der Vertragsparteien der andern zur Verfiigung stellt, und welche mit einem
Klassifizierungsgrad und einer entsprechenden Schutzkennzeichnung
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b)

¢)

d)

e)

g)

Art. 3

gemiss den nationalen Gesetzen und Vorschriften versehen wurden, oder
Material, welches basierend auf solchen klassifizierten Informationen erstellt
und entsprechend gekennzeichnet wurde;

Klassifizierter Vertrag ist jeder Vertrag oder Untervertrag, inklusive vorver-
tragliche Verhandlungen, welcher klassifizierte Informationen beinhaltet
oder involviert;

Bereitstellende Partei ist die Vertragspartei und alle 6ffentlichen und priva-
ten juristischen Einheiten oder Personen unter deren Rechtsprechung, die
klassifizierte Informationen iibermittelt;

Empfangende Partei ist die Vertragspartei und alle 6ffentliche und privaten
juristischen Einheiten oder Personen unter deren Rechtsprechung, welche
klassifizierte Informationen von der Uibermittelnden Partei erhilt;

Zustdndige Sicherheitsbehérde ist die nationale Sicherheitsbehorde oder
eine bezeichnete Sicherheitsbehorde oder eine andere zustindige bevoll-
machtigte Institution, welche, geméss den nationalen Gesetzen und Vor-
schriften der Vertragsparteien, fiir die Umsetzung der vorliegenden Verein-
barung verantwortlich zeichnet;

Verstoss gegen die Sicherheit ist eine Handlung oder eine Unterlassung
wider nationale Gesetzte und Vorschriften, welche zum Verlust oder einer
Gefahrdung von klassifizierten Informationen fiithren kann;

Sicherheitsbescheinigung bezeichnet den positiven Entscheid nach einer
Abkldrung geméss nationalen Gesetzen und Vorschriften, der die Berechti-
gung einer Einrichtung (Betriebssicherheitserkldrung) oder Person (Perso-
nensicherheitsbescheinigung) bestitigt, Zugang zu klassifizierten Informa-
tionen einer gewissen Stufe zu erhalten und diese zu handhaben.

Zustdandige Sicherheitsbehorden

1. Die von den Vertragsparteien fiir die allgemeine Umsetzung der vorliegenden
Vereinbarung bestimmten nationalen Sicherheitsbehdrden sind:

Fiir die Schweizerische Fiir die Republik

Eidgenossenschaft Finnland

Eidgendssisches Departement Aussenministerium

fiir Verteidigung, Bevolkerungsschutz

und Sport

Informations- und Objektsicherheit (I0S) Nationale Sicherheitsbehorde (NSA)
SCHWEIZ FINNLAND

2. Die Vertragsparteien informieren sich gegenseitig iiber weitere zustindige Si-
cherheitsbehorden, welche fiir die Umsetzung im Rahmen dieser Vereinbarung
verantwortlich sind.

3. Die Vertragsparteien informieren sich gegenseitig iiber jeden nachfolgenden
Wechsel der zustindigen Sicherheitsbehorden.
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Art. 4 Klassifizierungsstufen

1. Alle im Rahmen der vorliegenden Vereinbarung zur Verfiigung gestellten klassi-
fizierten Informationen werden geméss den nationalen Gesetzen und Vorschriften
der Vertragsparteien mit den entsprechenden Sicherheitsklassifizierungskategorien
versehen.

2. Die Klassifizierungsstufen entsprechen einander wie folgt:

In der Schweizerischen In der Republik Finnland Entsprechender Begriff
Eidgenossenschaft in Englisch
Kein entsprechender Begriff =~ ERITTAIN SALAINEN TOP SECRET
oder
YTTERST HEMLIG
GEHEIM/ SALAINEN SECRET
SECRET/ oder
SEGRETO HEMLIG
VERTRAULICH/ LUOTTAMUKSELLINEN CONFIDENTIAL
CONFIDENTIEL/ oder
CONFIDENZIALE KONFIDENTIELL
INTERN/INTERNE/ KAYTTO RAJOITETTU RESTRICTED
AD USO INTERNO oder
BEGRANSAD TILLGANG

3. Die in diesem Abkommen verwendeten Englischen Begriffe TOP SECRET,
SECRET, CONFIDENTIAL und RESTRICTED beziehen sich auf die in der
Schweizerischen Eidgenossenschaft sowie in der Republik Finnland gebriduchlichen
entsprechenden Begriffe geméss der oben aufgefiihrten Tabelle.

4. Die empfangende Partei stellt sicher, dass Klassifikationen ohne schriftliche
Genehmigung der {ibermittelnden Partei weder gedndert noch aufgehoben werden.

5. Ubermittelt Finnland klassifizierte Informationen, die mit ERITTAIN
SALAINEN (TOP SECRET) gekennzeichnet sind, miissen zwischen den entspre-
chenden zustindigen Sicherheitsbehdrden zusétzliche Massnahmen vereinbart
werden.

Art. 5 Schutz von klassifizierten Informationen

1. Entsprechend den nationalen Gesetzen und Vorschriften ergreifen die Vertrags-
parteien alle notwendigen Massnahmen, um klassifizierte Informationen geméss der
vorliegenden Vereinbarung zu schiitzen. Die Vertragsparteien lassen diesen Infor-
mationen denselben Schutzgrad zukommen wie ihren eigenen Informationen in der
entsprechenden Klassifizierungskategorie.

2. Ohne vorherige schriftliche Einwilligung des andern gewahren die Vertragspar-
teien Dritten keinen Zugang zu klassifizierten Informationen.
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3. Der Zugang zu klassifizierten Informationen ist nur Staatsangehorigen der Ver-
tragsparteien gestattet, welche basierend auf dem Grundsatz «Kenntnis nur wenn
ndtign Zugang zu klassifizierten Informationen benétigen und vorgéngig, geméss
den nationalen Gesetzen und Vorschriften, eine Sicherheitsbescheinigung der ent-
sprechenden Stufe erhalten haben und iiber ihre Verantwortung betreffend Schutz
klassifizierter Informationen instruiert wurden.

4. Klassifizierte Informationen diirfen nur fiir den Zweck verwendet werden, fir
den sie vorgesehen wurden.

Art. 6 Klassifizierte Vertriage

1. Auf Anfrage informiert die zustindige Sicherheitsbehorde der empfangenden
Partei die zustdndige Sicherheitsbehdrde der iibermittelnden Partei dariiber, ob ein
vorgesehener Vertragspartner der empfangenden Partei iiber eine nationale Betriebs-
sicherheitsbescheinigung auf der ndtigen Sicherheitsstufe verfiigt. Ist dies nicht der
Fall, kann die zustindige Sicherheitsbehdérde der iibermittelnden Partei bei der
zustdndigen Sicherheitsbehorde der empfangenden Partei eine Priifung fiir die Aus-
stellung einer entsprechenden Sicherheitsbescheinigung fiir den Vertragspartner
verlangen.

2. Fiir offentliche Ausschreibungen stellt die zustindige Sicherheitsbehorde der
empfangenden Partei der zustdndigen Sicherheitsbehdrde der tibermittelnden Partei
ohne formelle Anfrage entsprechende Sicherheitsbescheinigungszertifikate zur Ver-
fligung.

3. Zur angemessenen Sicherheitsiiberwachung und -kontrolle muss ein Vertrag, im
Sinne von Anhang 1 zu dieser Vereinbarung, entsprechende Sicherheitsbestimmun-
gen, inklusive Klassifizierungsanleitung, beinhalten. Die zustindige Sicherheits-
behorde unter deren Zustdndigkeit der Vertrag erfiillt wird, erhilt eine Kopie der
Sicherheitsbestimmungen zugestellt.

4. Vertreter der zustidndigen Sicherheitsbehdrden der Vertragsparteien konnen sich
auf Wunsch hin gegenseitig Besuche abstatten, um die Wirksamkeit der durch einen
Vertragspartner angewendeten Massnahmen zum Schutz von klassifizierten Infor-
mationen in einem klassifizierten Vertrag zu tiberpriifen.

Art. 7 Ubermittlung und Registrierung von klassifizierten Informationen

1. Die Ubermittlung von klassifizierten Informationen von einer Vertragspartei zur
andern erfolgt durch von «Regierung-zu-Regierung» gesicherte Kanéle oder gemaéss
anderweitigen Absprachen zwischen den zustiindigen Sicherheitsbehorden der
Vertragsparteien.

2. Klassifizierte Informationen der Stufe VERTRAULICH (LUOTTAMUKSEL-
LINEN resp. CONFIDENTIAL) oder hoher werden zwischen den Vertragsparteien
gemdss den nationalen Gesetzen und Vorschriften ausgetauscht und registriert.
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Art. 8 Ubersetzung, Vervielfiltigung und Vernichtung
von klassifizierten Informationen

1. Alle Vervielfiltigungen und Ubersetzungen von klassifizierten Informationen
tragen dieselben Klassifizierungsstufen und geniessen denselben Schutz wie das
Original der klassifizierten Informationen. Die Anzahl von Ubersetzungen und
Vervielfiltigungen wird auf das dienstlich absolut Minimalnotwendige beschréankt.

2. Alle Ubersetzungen enthalten einen entsprechenden Vermerk in der iibersetzten
Sprache, mit dem darauf hingewiesen wird, dass sie klassifizierte Informationen der
ibermittelnden Partei enthélt.

3. Klassifizierte Informationen der Stufe GEHEIM (SALAINEN resp. SECRET)
oder hoher diirfen nur mit schriftlicher Einwilligung der iibermittelnden Partei
tibersetzt oder reproduziert werden.

4. Klassifizierte Informationen der Stufe GEHEIM (SALAINEN resp. SECRET)
oder hoher diirfen nur nach vorgéngig vorliegender schriftlicher Einwilligung der
iibermittelnden Partei vernichtet werden. Sie miissen an die iibermittelnde Partei
retourniert werden, nachdem sie von den Vertragsparteien als nicht mehr bendtigt
werden.

5. Klassifizierte Informationen der Stufe VERTRAULICH (LUOTTAMUKSEL-
LINEN resp. CONFIDENTIAL) miissen vernichtet werden, wenn sie als nicht mehr
bendtigt werden.

6. In einer Krisensituation, welche eine weitere Sicherstellung des Schutzes von
klassifizierten Informationen geméss dieser Vereinbarung verunmdglicht, sind die
klassifizierten Informationen unverziiglich zu vernichten. Die empfangende Partei
informiert die iibermittelnde Partei sobald wie moglich iiber die Vernichtung der
klassifizierten Informationen.

Art. 9 Besuche

1. Besuche mit der Mdglichkeit des Zugangs zu klassifizierten Informationen be-
diirfen der vorgéngigen schriftlichen Bewilligung der zustindigen Sicherheits-
behorde der Gastgeberpartei. Besucher erhalten lediglich Zugang, wenn sie:

a) von der zustidndigen Sicherheitsbehdrde der entsendenden Partei zur Durch-
fiihrung des Besuches oder der Besuche bevollméachtigt wurden;

b) {iber eine entsprechende Sicherheitsbescheinigung verfiigen; und

c) Dbefugt sind, klassifizierte Informationen zu erhalten gemiss den nationalen
Gesetzen und Vorschriften der Gastgeberpartei.

2. Die entsprechende zustindige Sicherheitsbehdrde der antragstellenden Vertrags-
partei informiert die zustdndige Sicherheitsbehdrde der Gastgeberpartei iiber den
geplanten Besuch geméss den im vorliegenden Artikel festgelegten Bestimmungen
und stellt sicher, dass letztere den Besuchsantrag mindestens vierzehn (14) Tage vor
dem fiir den Besuch vorgesehenen Datum erhilt. Bei dringenden Fillen kann sich
die zustindige Sicherheitsbehdrde mit einer kiirzeren Frist einverstanden erkléren.
Der Antrag fiir den Besuch muss die Informationen geméss Anhang 2 zur vorliegen-
den Vereinbarung enthalten.
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3. Die Giiltigkeit fiir Bewilligungen fiir wiederkehrende Besuche darf eine Periode
von zwolf (12) Monaten nicht tibersteigen.

Art. 10 Sicherheitszusammenarbeit

1. Zur Umsetzung der vorliegenden Vereinbarung informieren sich die nationalen
Sicherheitsbehorden gegenseitig iiber ihre entsprechenden Gesetze und Vorschriften
in Bezug auf den Schutz von klassifizierten Informationen und alle dazugehdrenden
Anderungen.

2. Zur Sicherstellung der engen Zusammenarbeit bei der Umsetzung der vorliegen-
den Vereinbarung beraten sich die zustdndigen Sicherheitsbehdrden gegenseitig. Auf
Anfrage informieren sie sich gegenseitig iiber ihre nationalen Sicherheitsstandards,
-vorgehen und -methoden zum Schutz von klassifizierten Informationen. Dazu
konnen die zustidndigen Sicherheitsbehdrden gegenseitige Besuche vorsehen.

3. Auf Ersuchen unterstiitzen sich die zustindigen Sicherheitsbehdrden in der
Durchfiihrung von Sicherheitsbescheinigungsverfahren geméss den nationalen
Gesetzen und Vorschriften.

4. Die nationalen Sicherheitsbehdrden informieren sich gegenseitig umgehend tiber
Anderungen hinsichtlich der Sicherheitsbescheinigungszertifikate.

5. Der Austausch klassifizierter Informationen zwischen den Nachrichtendiensten
und den Strafverfolgungsbehdrden (z.B. Polizei) der beiden Vertragsparteien fallt
nicht unter den Geltungsbereich des vorliegenden Abkommens.

Art. 11 Verletzung von Sicherheitsbestimmungen

1. Die Vertragsparteien informieren einander unverziiglich iiber jegliche vermutete
oder entdeckte Verletzung der Sicherheitsbestimmungen von klassifizierten Infor-
mationen.

2. Innerhalb der internationalen sowie der in ihrem Land geltenden Rechtsprechung
untersucht jede der Vertragsparteien einen solchen Vorfall unverziiglich. Auf Ver-
langen wirkt die andere Vertragspartei bei der Untersuchung der rechtlich zusténdi-
gen Vertragspartei mit.

3. Innerhalb der internationalen sowie der in ihrem Land geltenden Rechtsprechung
ergreift jede der Vertragsparteien jegliche moglichen geeigneten Massnahmen,
entsprechend den in ihrem Land geltenden Gesetze und Vorschriften, um die Kon-
sequenzen einer Verletzung der Sicherheitsbestimmungen geméss Paragraph 1
dieses Artikels, zu begrenzen und weiteren Verletzungen vorzubeugen. Die andere
Vertragspartei muss iiber das Untersuchungsergebnis und die ergriffenen Massnah-
men informiert werden.

Art. 12 Kosten

Alle Kosten, welche einer Vertragspartei aus der Umsetzung der vorliegenden
Vereinbarung entstehen, werden von dieser selbst getragen.
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Art. 13 Beilegung von Streitigkeiten

Jegliche Streitfdlle beziiglich Auslegung und Anwendung der vorliegenden Verein-
barung werden ausschliesslich im Rahmen von Konsultationen zwischen den Ver-
tragsparteien geregelt.

Art. 14 Schlussbestimmungen

1. Die Vertragsparteien informieren einander iiber den Abschluss der internen
Massnahmen, die zur Inkraftsetzung der vorliegenden Vereinbarung notwendig sind.
Die Vereinbarung tritt am ersten Tag des zweiten Monats nach Erhalt der letzten
Benachrichtigung in Kraft.

2. Die vorliegende Vereinbarung wird auf unbestimmte Zeit abgeschlossen. Die
vorliegende Vereinbarung kann in gegenseitigem Einvernehmen der Vertragspar-
teien und jederzeit abgeindert werden. Die Vertragspartei, die eine Anderung der
vorliegenden Vereinbarung wiinscht, leitet die entsprechenden Absprachen dazu ein.

3. Die vorliegende Vereinbarung kann von jeder der Vertragsparteien, durch schrift-
liche Mitteilung via offizielle diplomatische Kanéle an die andere Vertragspartei und
unter Einhaltung einer Kiindigungsfrist von sechs (6) Monaten, aufgehoben werden.
Ungeachtet der Ausserkraftsetzung dieser Vereinbarung miissen alle im Rahmen
dieser Vereinbarung erstellten und ausgetauschten oder sich kiinftig noch ergeben-
den Kklassifizierten Information weiterhin entsprechend den darin enthaltenen Ver-
tragsbestimmungen gehandhabt werden, solange sie als klassifizierte Informationen
zu schiitzen sind.

Die vorliegende Vereinbarung ersetzt die zwischen dem Verteidigungsministerium
von Finnland und dem Schweizerischen Departement fiir Verteidigung, Bevolke-
rungsschutz und Sport am 17. Mérz 19942 in Bern abgeschlossene Memorandum of
Understanding iiber den Austausch von klassifizierten Informationen.

Zu Urkund dessen haben die dazu ordnungsgemiss bevollmichtigten Vertreter der
beiden Vertragsparteien die vorliegende Vereinbarung unterzeichnet in Solothurn
am 28. Januar 2014 in je zwei Ausfithrungen in englischer Sprache.

Fiir den Fiir die
Schweizerischen Bundesrat: Regierung der Republik Finnland:
Urs Freiburghaus Alpo Rusi

2 Inder AS nicht verdffentlicht.



0.514.134.51 Klassifizierte Informationen

Anhang 1

Klassifizierte Vertrige

Klassifizierte Vertrdge gemiss Artikel 6 der vorliegenden Vereinbarung miissen die
folgenden Angaben enthalten:

1.

N kW

10.

das Prozedere, das den Benutzer dazu erméchtigt, klassifizierte Informatio-
nen zu handhaben;

Gesetze und Vorschriften, die als Basis zur Handhabung der klassifizierten
Informationen dienen;

Erforderliche Klassifikationsstufe;

Limitierungen in der Benutzung der klassifizierten Informationen;
Ubermittlungsmodalititen fiir klassifizierte Informationen;
Handhabungsmodalititen fiir klassifizierte Informationen;

Kennzeichnung der klassifizierten Informationen und entsprechende prakti-
sche Konsequenzen;

Angaben iiber die Personen, inklusive Subunternehmer, die erméichtigt wer-
den, klassifizierte Informationen zu erhalten und entsprechende Bedingun-
gen;

Anforderung fiir die Schutzdauer fiir die klassifizierte Informationen;

Verfahren zur Vernichtung oder Riickgabe von klassifizierten Informatio-
nen.
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Anhang 2

Besuchsantrige

Antrége fiir Besuche geméss Artikel 9 der vorliegenden Vereinbarung miissen die
folgenden Angaben enthalten:

1.

Familien- und Vorname des Besuchers, Geburtsdatum und -Ort/Herkunft
und Nationalitdt, berufliche Stellung mit Stellenbeschreibung des Arbeitge-
bers, den der Besucher vertritt, eine genaue Beschreibung des Projekts, an
dem der Besucher mitarbeitet sowie die Passnummer oder Nummer eines
andern Identitdtsausweises des Besuchers;

Bestitigung der Sicherheitsbescheinigung des Besuchers entsprechend dem
Zweck des Besuches;

Zweck des Besuches oder der Besuche, inklusive der Angabe der hochsten
Klassifizierungsstufe der involvierten klassifizierten Informationen;

Das vorgesehene Besuchsdatum und die Besuchsdauer des beantragten
Besuches respektive der beantragten Besuche. Bei wiederkehrenden Besu-
chen ist nach Mdglichkeit die gesamte Zeitdauer aller Besuche anzugeben;

Name, Adresse, Telefon und Fax Nummer, E-Mail Adresse und Kontaktper-
son des zu besuchenden Betriebes oder der Einrichtung, vorgingige Kon-
takte und alle andern Informationen die zur Begriindung des Besuches oder
der Besuche dienlich sind;

Datum, Unterschrift und Siegel der entsendenden zustidndigen Sicherheits-
behorde.
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