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Abkommen

zwischen der Schweizerischen Eidgenossenschaft
und dem Europiischen Polizeiamt

Abgeschlossen am 24. September 2004
Von der Bundesversammlung genehmigt am 7. Oktober 20052
In Kraft getreten durch Notenaustausch am 1. Mérz 2006

(Stand am 29. Juni 2011)

Prdambel

Die Schweizerische Eidgenossenschaft,
im Folgenden Schweiz genannt,

und
das Europdische Polizeiamt,
im Folgenden Europol genannt,

im Bewusstsein der dringlichen Probleme, die sich aus der internationalen organi-
sierten Kriminalitit, insbesondere dem Terrorismus, dem Menschenhandel und dem
Menschenschmuggel, dem illegalen Drogenhandel und sonstigen schwerwiegenden
Formen der internationalen Kriminalitét ergeben;

in Anbetracht dessen, dass der Rat der Européischen Union Europol am 27. Mérz
2000 ermichtigt hat, Verhandlungen iiber den Abschluss eines Kooperations-
abkommens mit der Schweiz aufzunehmen, und am 28. Mai 2001 festgestellt hat, dass
es fiir die Aufnahme der Ubermittlung personenbezogener Daten von Europol an die
Schweiz in das Abkommen keine Hindernisse gibt;

in Anbetracht dessen, dass der Rat der Europdischen Union Europol am 19. Juli 2004
erméchtigt hat, die folgenden Bestimmungen des Abkommens zwischen der Schweiz
und Europol selbst anzunehmen,

sind wie folgt iibereingekommen:

AS 2006 1019; BB1 2005 983

I Der franzdsische Originaltext findet sich unter der gleichen Nummer in der entsprechenden
Ausgabe dieser Sammlung.
2 AS2006 1017
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Zusammenarbeit der Polizeibehérden

Titel I

Begriffsbestimmungen

Art. 1

Im Sinne dieses Abkommens bezeichnet:

a)

b)

d)

«Ubereinkommen» das Ubereinkommen auf Grund von Artikel K.3 des
Vertrags liber die Européische Union iiber die Errichtung eines Europdischen
Polizeiamts (Europol-Ubereinkommen)3;

«personenbezogene Daten» alle Informationen, iiber eine bestimmte oder
bestimmbare natiirliche Person; als bestimmbar angesehen wird eine Person,
die direkt oder indirekt identifiziert werden kann, insbesondere durch Zu-
ordnung zu einer Kennnummer oder zu einem oder mehreren spezifischen
Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitét sind;

«Bearbeitung personenbezogener Daten» («Bearbeitung») jeden mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede Vor-
gangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erhe-
ben, das Speichern, die Organisation, die Aufbewahrung, die Anpassung oder
Verdanderung, das Auslesen, das Abfragen, die Benutzung, die Weitergabe
durch Ubermittlung, Verbreitung oder jede andere Form der Bereitstellung,
die Kombination oder die Verkniipfung sowie das Sperren, Loschen oder
Vernichten;

«Informationeny personenbezogene und nicht personenbezogene Daten.

Titel 11
Zweck des Abkommens

Art. 2

Zweck dieses Abkommens ist die verstirkte Zusammenarbeit der Mitgliedstaaten der
Europdischen Union durch Europol mit der Schweiz bei der Bekdmpfung schwer-
wiegender Formen der internationalen Kriminalitdt in den in Artikel 3 dieses Ab-
kommens genannten Bereichen, insbesondere durch den Austausch von strategischen
und operativen Informationen sowie regelméssige Kontakte zwischen Europol und
der Schweiz auf allen entsprechenden Ebenen.

3 ABLC316vom27.11.1995,S. 1.
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Titel 111
Anwendungsbereich
Art. 3 Erfasste Kriminalitdtsbereiche

1. Die Zusammenarbeit nach Massgabe dieses Abkommens bezieht sich auf:
a) illegalen Drogenhandel,
b) illegalen Handel mit nuklearen und radioaktiven Substanzen;
¢) Menschenschmuggel (Schlepperwesen);
d) Menschenhandel;
e) Motorfahrzeugkriminalitit;

f)  Straftaten, die im Rahmen von terroristischen Handlungen gegen Leben,
korperliche Unversehrtheit und personliche Freiheit sowie gegen Eigentum
begangen wurden oder begangen werden konnten;

g) Geldfilschung, Félschung von Zahlungsmitteln;

sowie die mit diesen Kriminalititsformen oder ihren spezifischen Ausprigungen
verbundene Geldwischerei und die damit in Zusammenhang stehenden Straftaten.

2. «Damit in Zusammenhang stehende Straftaten» sind solche, mit denen die Mittel
beschafft werden sollen, um die in Absatz 1 genannten Delikte zu begehen, sowie
Straftaten, die begangen werden, um die Durchfiihrung solcher Delikte zu erleichtern
oder zu vollenden, und Straftaten, durch die sichergestellt werden soll, dass solche
Delikte ungesiihnt bleiben.

3. Wird der Mandatsbereich von Europol auf irgendeine Weise gedndert, so kann
Europol von dem Tag an, an dem die Anderung des Mandatsbereichs von Europol in
Kraft tritt, der Schweiz einen schriftlichen Vorschlag unterbreiten, den Anwen-
dungsbereich dieses Abkommens auf den neuen Mandatsbereich auszuweiten.
Hierbei muss Europol die Schweiz iiber alle wichtigen Fragen, die mit der Anderung
des Mandatsbereichs zusammenhéngen, in Kenntnis setzen. Die Erweiterung des
Abkommens auf den neuen Mandatsbereich tritt mit dem Datum in Kraft, an dem
Europol von der Schweiz eine schriftliche Erklarung iiber deren Einverstéindnis mit
dem Vorschlag erhilt.

4. Die Kriminalititsformen, die unter Absatz 1 Buchstaben a) bis ) sowie g) genannt
werden, sind in Anhang I dieses Abkommens definiert. Sooft eine Anderung des
Mandatsbereichs geméss Absatz 3 das Einverstdndnis mit der Definition einer
weiteren Kriminalitidtsform erforderlich macht, findet eine solche Definition ebenfalls
Anwendung, wenn diese Kriminalitdtsform geméss Absatz 3 Teil dieses Abkommens
wird. Europol setzt die Schweiz davon in Kenntnis, ob und wann die Definition eines
Kriminalititsbereichs erweitert, gedndert oder ergidnzt wurde. Die neue Definition ist
fiir die Schweiz ab dem Datum anwendbar, an dem Europol von der Schweiz eine
schriftliche Erkldrung iiber deren Einverstdndnis mit der Definition erhélt.
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Art. 4 Bereiche der Zusammenarbeit

Die Zusammenarbeit kann — zusétzlich zum Austausch operativer Informationen —
alle anderen im Ubereinkommen genannten Aufgaben von Europol umfassen, ins-
besondere den Austausch von Spezialkenntnissen, von strategischen Erkenntnissen,
Gesamtberichten iiber den Stand der Arbeit, Ermittlungsmethoden, Informationen
iiber Methoden zur Verhiitung von Straftaten, Teilnahme an Ausbildungsaktivititen
sowie Beratung und Unterstiitzung bei individuellen Ermittlungen.

Titel IV
Allgemeine Verfahren

Art. 5 Nationale Kontaktstelle

1. Die Schweiz benennt das Bundesamt fiir Polizei als nationale Stelle fiir die Kon-
takte zwischen Europol und anderen zustiandigen Behdrden der Schweiz.

2. Bei Bedarf, mindestens jedoch einmal im Jahr, treffen sich hochrangige Vertreter
von Europol und der schweizerischen Polizeibehdrden, um mit diesem Abkommen
zusammenhdngende Fragen sowie Fragen der allgemeinen Zusammenarbeit zu
erortern.

3. Ein Vertreter des Bundesamtes fiir Polizei kann eingeladen werden, an den Sit-
zungen der Leiter der nationalen Europol-Stellen teilzunehmen.

Art. 6 Zustindige Behorden

1. Die nach innerstaatlichem Recht fiir die Verhiitung und Bekdmpfung von unter
Artikel 3 Absatz 1 genannten Straftaten zustidndigen Behorden der Schweiz sind in
Anhang II zu diesem Abkommen aufgefiihrt. Die Schweiz informiert Europol iiber
jegliche Anderungen dieser Liste innerhalb von drei Monaten, nachdem diese An-
derungen wirksam wurden; ausserdem informiert die Schweiz Europol regelmassig
dariiber, welchen anderen zustindigen Behorden in Ubereinstimmung mit diesem
Abkommen Daten bereitgestellt wurden.

2. Auf Verlangen von Europol stellt die Schweiz durch das Bundesamt fiir Polizei
Europol alle Informationen betreffend die interne Organisation, die Aufgaben und die
Datenschutzvorkehrungen der in diesem Artikel genannten Behorden zur Verfiigung.
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Titel V
Informationsaustausch

Art.7 Allgemeine Vorschriften

1. Der Informationsaustausch zwischen Europol und der Schweiz erfolgt aus-
schliesslich fiir die Zwecke dieses Abkommens und in Ubereinstimmung mit dessen
Bestimmungen.

2. Der Informationsaustausch nach Massgabe dieses Abkommens erfolgt zwischen
dem Bundesamt fiir Polizei und Europol. Die Schweiz stellt sicher, dass das Bun-
desamt fiir Polizei rund um die Uhr zur Verfiigung steht und dass zwischen dem
Bundesamt fiir Polizei und den in Artikel 6 Absatz 1 genannten zustindigen Behor-
den, einschliesslich der fiir die internationale polizeiliche Zusammenarbeit zustin-
digen Stellen, eine direkte Verbindung besteht.

3. Europol stellt der Schweiz nur Informationen zur Verfiigung, die in Uberein-
stimmung mit den einschligigen Bestimmungen des Ubereinkommens und den
dazugehorigen Durchfiihrungsvorschriften eingeholt, gespeichert und {ibermittelt
worden sind.

4. Die Schweiz stellt Europol nur Informationen zur Verfiigung, die in Uberein-
stimmung mit ihren innerstaatlichen Rechtsvorschriften eingeholt, gespeichert und
iibermittelt worden sind. In diesem Zusammenhang unterliegt Europol den Bestim-
mungen von Artikel 4 Absatz 4 des Rechtsaktes des Rates vom 3. November 19984
iiber Bestimmungen iiber die Entgegennahme der von Dritten gelieferten Informatio-
nen durch Europol.

5. Einzelpersonen haben in Ubereinstimmung mit den einschligigen Bestimmungen
des Ubereinkommens bzw. den schweizerischen Rechtsvorschriften das Recht auf
Auskunft oder Uberpriifung der {iber sie im Rahmen dieses Abkommens {ibermittel-
ten Daten. In den Fillen, in denen dieses Recht ausgetibt wird, wird die iibermittelnde
Partei konsultiert, bevor eine endgiiltige Entscheidung iiber die Anfrage getroffen
wird.

Art. 8 Ubermittlung von Informationen durch die Schweiz

1. Die Schweiz unterrichtet Europol zum Zeitpunkt der Informationsiibermittlung
oder vorher tiber den Zweck, zu dem die Informationen iibermittelt werden, sowie
iiber jegliche Beschrinkung hinsichtlich ihrer Verwendung, Loschung oder Ver-
nichtung einschliesslich allfilliger allgemeiner oder besonderer Zugriffsbeschrin-
kungen. Zeigt sich die Notwendigkeit solcher Zugriffsbeschrankungen erst nach der
Ubermittlung der Informationen, so kann die Schweiz Europol auch erst zu einem
spéteren Zeitpunkt tiber solche Beschrinkungen informieren.

2. Nach dem Empfang der personenbezogenen Daten beschliesst Europol unverziig-
lich, in jedem Fall jedoch innerhalb von sechs Monaten nach deren Empfang, ob und
in welchem Umfang die gelieferten Daten in Ubereinstimmung mit dem Zweck, fiir
den sie von der Schweiz geliefert wurden, in Europol-Dateien aufgenommen werden.

4 ABL C26 vom 30.1.1999, S. 17.
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Europol unterrichtet die Schweiz so bald wie moglich, wenn beschlossen wurde, die
Daten nicht aufzunehmen. Ubermittelte personenbezogene Daten werden geldscht,
vernichtet oder zuriickgegeben, wenn diese Daten fiir die Erfiillung der Aufgaben von
Europol nicht oder nicht mehr erforderlich sind oder wenn innerhalb von sechs
Monaten nach deren Empfang keine Entscheidung iiber ihre Aufnahme in eine
Europol-Datei getroffen wurde.

3. Europol ist dafiir verantwortlich, dass sichergestellt ist, dass, geméss Absatz 2, bis
zu ihrer Aufnahme in eine Europol-Datei nur ein ordnungsgemaéss befugter Euro-
pol-Bediensteter Zugriff auf die personenbezogenen Daten hat, um iiber die Auf-
nahme der Daten in eine Europol-Datei zu entscheiden. Besteht fiir Europol nach
einschligiger Priifung Anlass zur Annahme, dass die iibermittelten Daten ungenau
oder iiberholt sind, so unterrichtet Europol die Schweiz davon. Die Schweiz priift die
Daten und informiert Europol iiber das Ergebnis der Uberpriifung.

Art. 9 Ubermittlung von personenbezogenen Daten durch Europol

1. Werden personenbezogene Daten auf Anfrage der Schweiz libermittelt, so diirfen
diese nur zu den in der Anfrage genannten Zwecken verwendet werden. Werden
personenbezogene Daten ohne spezifische Anfrage iibermittelt, so miissen zum
Zeitpunkt der Informationsiibermittlung oder vorher der Zweck, zu dem die Daten
ibermittelt werden, sowie jegliche Beschrinkung hinsichtlich ihrer Verwendung,
Loschung oder Vernichtung einschliesslich allfilliger allgemeiner oder besonderer
Zugriffsbeschrankungen in allgemeiner oder spezifischer Form angegeben werden.
Zeigt sich die Notwendigkeit solcher Zugriffsbeschriinkungen erst nach der Uber-
mittlung der Informationen, so kann Europol die Schweiz auch erst zu einem spiteren
Zeitpunkt iiber solche Beschriankungen informieren.

2. Die Schweiz hilt folgende Bedingungen fiir sémtliche von Europol an die Schweiz
iibermittelten personenbezogenen Daten ein:

a) nach dem Empfang der Daten stellt die Schweiz so schnell wie méoglich fest,
ob und in welchem Umfang die iibermittelten Daten fiir den Zweck, zu dem
sie iibermittelt worden waren, notwendig sind;

b) die Daten werden von der Schweiz nicht an Drittstaaten oder Drittstellen
weitergegeben;

c) die Daten werden nur dem Bundesamt fiir Polizei mitgeteilt;

d) eine weitere Ubermittlung der Daten durch den urspriinglichen Empfinger ist

auf die in Artikel 6 genannten Behdrden beschriankt und erfolgt zu den glei-
chen Bedingungen wie die urspriingliche Ubermittlung;

e) die Bereitstellung muss in den einzelnen Fillen fiir die Zwecke der Verhiitung
und Bekdmpfung der in Artikel 3 genannten Straftaten notwendig sein;

f)  wurden die Daten Europol von einem Mitgliedstaat der Europdischen Union
mitgeteilt, so diirfen sie nur mit Zustimmung dieses Mitgliedstaates iiber-
mittelt werden;
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g) die Auflagen von Europol fiir die Verwendung der Daten miissen eingehalten
werden; wurden die Daten Europol von einem Mitgliedstaat der Européischen
Union mitgeteilt und hat dieser Mitgliedstaat an die Verwendung dieser Daten
Bedingungen gekniipft, so miissen diese eingehalten werden;

h) bei Daten, deren Bereitstellung beantragt wird, miissen aus dem Antrag der
Zweck und die Griinde fiir die Anforderung der Informationen hervorgehen;

i)  die Daten diirfen nur fiir die Zwecke verwendet werden, fiir die sie mitgeteilt
wurden; diese Bedingung gilt nicht fiir die Mitteilung von Daten, die fiir
Ermittlungen durch Europol benétigt werden;

j)  die Daten werden von der Schweiz berichtigt oder geldscht, wenn sich her-
ausstellt, dass sie unrichtig, ungenau oder iiberholt sind oder nicht hétten
tibermittelt werden diirfen;

k) die Daten werden geloscht, wenn sie fiir die Zwecke, fiir die sie iibermittelt
wurden, nicht mehr erforderlich sind.

3. Die Schweiz stellt sicher, dass die von Europol iibermittelten Daten durch tech-
nische und organisatorische Massnahmen abgesichert werden, die einen gleichwer-
tigen Geheimhaltungsgrad gewéhrleisten wie derjenige, der sich aus der Umsetzung
von Artikel 25 des Ubereinkommens ergibt.

4. Gemiss Artikel 6 des Ubereinkommens des Europarates vom 28. Januar 19815
diirfen personenbezogene Daten, die Hinweise auf die rassische Herkunft, politische
Anschauungen, religiose oder andere Uberzeugungen oder Gesundheit oder Sexual-
leben geben, nur in unbedingt erforderlichen Fallen und zusétzlich zu anderen Daten
geliefert werden.

5. Kann ein angemessener Datenschutzstandard nicht mehr gewéhrleistet werden, so
werden keine personenbezogenen Daten geliefert.

6. Stellt Europol fest, dass die iibermittelten personenbezogenen Daten ungenau oder
iiberholt sind oder nicht hitten iibermittelt werden diirfen, so unterrichtet Europol
hiervon unverziiglich das Bundesamt fiir Polizei. Europol fordert das Bundesamt fiir
Polizei auf, gegeniiber Europol zu bestétigen, dass die Daten berichtigt oder geloscht
werden.

7. Europol fiihrt ein Register iiber alle Mitteilungen von unter diesen Artikel fallen-
den Daten sowie iiber die jeweilige Begriindung fiir die Mitteilungen.

8. Von Europol iibermittelte personenbezogene Daten diirfen nicht ldnger als insge-
samt drei Jahre gespeichert werden. Die Frist beginnt jeweils mit dem Tag neu zu
laufen, an dem ein Ereignis eintritt, das zur Speicherung von Daten iiber die betref-
fende Person fiihrt.

5 SR0.235.1
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Titel VI
Gemeinsame Bestimmungen fiir die Informationsbearbeitung

Art. 10 Einstufung der Quelle und der Informationen

1. Werden von Europol auf der Grundlage dieses Abkommens Informationen {iber-
mittelt, so wird die Quelle der Informationen nach Moglichkeit unter Beriicksichti-
gung folgender Kriterien angegeben:

A. es bestehen keine Zweifel an der Authentizitit, Verlédsslichkeit und Eignung
der Quelle, oder die Informationen stammen von einer Quelle, die sich in der
Vergangenheit in allen Féllen als verlédsslich erwiesen hat;

B. die Informationen der Quelle haben sich in den meisten Féllen als verlédsslich
erwiesen;

C. die Informationen der Quelle haben sich in den meisten Féllen als nicht ver-
lasslich;

D. die Verldsslichkeit der Quelle kann nicht eingestuft werden.

2. Werden von Europol auf der Grundlage dieses Abkommens Informationen iiber-
mittelt, so wird der Grad ihrer Verlésslichkeit nach Moglichkeit unter Beriicksichti-
gung folgender Kriterien angegeben:

(1) Informationen, deren Richtigkeit einwandfrei feststeht;

(2) Informationen, die der Quelle, nicht aber dem Beamten, der sie weitergibt,
personlich bekannt sind,

(3) Informationen, die der Quelle nicht personlich bekannt sind, die aber durch
andere bereits erfasste Informationen erhirtet werden;

(4) Informationen, die der Quelle nicht personlich bekannt sind und die auf keine
andere Weise erhdrtet werden konnen.

3. Die Schweiz gibt bei der Ubermittlung von Informationen auf der Grundlage
dieses Abkommens so weit wie moglich die Quelle der Informationen und ihre
Zuverlassigkeit auf der Grundlage der in den Absétzen 1 und 2 genannten Kriterien an.

4. Gelangt die Schweiz oder Europol — anhand der ihr bzw. ihm bereits vorliegenden
Informationen — zu dem Schluss, dass die Einstufung der von der anderen Partei
ibermittelten Informationen korrigiert werden muss, so unterrichtet die eine Partei
jeweils die andere Partei und versucht, Einvernehmen iiber eine Anderung der
Einstufung zu erzielen. Weder die Schweiz noch Europol dndert die Einstufung
empfangener Informationen ohne ein solches Einvernehmen.

5. Erhélt Europol von der Schweiz nicht eingestufte Daten oder Informationen, so
versucht Europol, im Rahmen des Moglichen die Verlésslichkeit der Quelle oder der
Informationen anhand der bereits in seinem Besitz befindlichen Informationen
einzustufen.

6. Die Schweiz und Europol konnen allgemeine Absprachen iiber die Einstufung
genau bestimmter Arten von Daten und genau bestimmter Quellen treffen; hieriiber
wird eine Vereinbarung zwischen der Schweiz und Europol geschlossen. Solche
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allgemeinen Absprachen miissen vom Schweizerischen Bundesrat und vom Euro-
pol-Verwaltungsrat genehmigt werden. Wurden Europol Daten auf der Grundlage
solcher allgemeinen Absprachen iibermittelt, so wird dies mit den Daten vermerkt.

7. Ist keine zuverldssige Einstufung moglich oder besteht keine allgemeine Ab-
sprache, so stuft Europol die Informationen oder Daten auf der Grundlage von Absatz
1 Buchstabe D und Absatz 2 Ziffer 4 ein.

Art. 11 Berichtigung und Loschung der von der Schweiz iibermittelten Daten

1. Werden die Europol iibermittelten Informationen berichtigt oder geldscht, so
unterrichtet das Bundesamt fiir Polizei Europol davon. Das Bundesamt fiir Polizei
unterrichtet Europol nach Moglichkeit auch dann, wenn es Grund zu der Annahme
hat, dass die iibermittelten Informationen ungenau oder iiberholt sind.

2. Unterrichtet das Bundesamt fiir Polizei Europol davon, dass es die Europol
iibermittelten Informationen berichtigt oder geloscht hat, so hat Europol die betref-
fenden Informationen dementsprechend zu berichtigen oder zu 16schen. Europol kann
beschliessen, die Informationen nicht zu 16schen, wenn es auf der Grundlage von
ausfiihrlicheren Erkenntnissen als der im Besitz der Schweiz befindlichen einer
weiteren Bearbeitung dieser Informationen bedarf. Europol teilt dem Bundesamt fiir
Polizei die Fortdauer der Speicherung dieser Informationen mit.

3. Hat Europol Grund zu der Annahme, dass die {ibermittelten Daten ungenau oder
iiberholt sind, so unterrichtet Europol das Bundesamt fiir Polizei. Das Bundesamt fiir
Polizei iiberpriift die Daten und informiert Europol iiber das Ergebnis dieser Uber-
priifung. Werden Informationen von Europol nach Artikel 20 Absatz 1 und Artikel 22
des Ubereinkommens berichtigt oder geldscht, so teilt Europol dem Bundesamt fiir
Polizei die Berichtigung oder Léschung mit.

Art. 12 Geheimhaltung von Europol-Informationen

1. Mit Ausnahme der ausdriicklich als 6ffentlich zugénglich gekennzeichneten oder
als solche eindeutig erkennbaren Informationen werden alle Informationen, die von
oder iiber Europol bearbeitet werden, in einen Grundgeheimhaltungsgrad sowohl
innerhalb der Organisation als auch in den Mitgliedstaaten eingestuft. Informationen,
die lediglich in den Grundgeheimhaltungsgrad eingestuft werden, bediirfen keiner
besonderen Kennzeichnung mit einem Europol-Geheimhaltungsgrad, sollten aber als
Europol-Informationen gekennzeichnet werden.

2. Die Schweiz gewdhrleistet durch verschiedene Massnahmen entsprechend den
innerstaatlichen Rechtsvorschriften und Regelungen die Anwendung des in Absatz 1
genannten Grundgeheimhaltungsgrades; hierzu gehdren die Schweige- und Ge-
heimhaltungspflicht, die Beschrinkung des Zugangs zu den Informationen auf das
befugte Personal, Datenschutzauflagen fiir personenbezogene Daten sowie allge-
meine technische und verfahrensrechtliche Massnahmen zur Gewéhrleistung der
Informationssicherheit.
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3. Informationen, die zusétzliche Sicherheitsmassnahmen erfordern, werden in einen
Europol-Geheimhaltungsgrad eingestuft und entsprechend gekennzeichnet. Informa-
tionen werden in einen solchen Geheimhaltungsgrad nur fiir den jeweils erforderli-
chen Zeitraum und nur dann eingestuft, wenn dies unbedingt notwendig ist.

4. Die Europol-Geheimhaltungsgrade werden mit «Europol-Grad 1-3» angegeben
und entsprechen jeweils einem innerhalb der Europol-Organisation angewendeten
spezifischen Biindel von Sicherheitsmassnahmen. Diese Sicherheitsbiindel miissen
verschiedene Schutzgrade bieten, und zwar je nach dem Inhalt der Informationen und
unter Beriicksichtigung der allfélligen schéddlichen Wirkung eines unbefugten Zu-
gangs zu den Informationen oder einer unbefugten Verbreitung oder Verwendung
dieser Informationen im Hinblick auf die Interessen der Mitgliedstaaten oder jene von
Europol.

5. Die Schweiz nimmt die Geheimschutzregelungen und die dazugehérigen Durch-
fithrungsvorschriften6 zur Kenntnis und verpflichtet sich sicherzustellen, dass auf
ihrem Gebiet alle ihr von Europol iibermittelten Informationen, die mit dem Euro-
pol-Geheimhaltungsgrad 1-3 gekennzeichnet sind, mit einem Schutzniveau versehen
werden, das dem in der Geheimschutzregelung und den dazugehorigen Durchfiih-
rungsvorschriften gebotenen Schutzniveau entspricht. Europol unterrichtet die
Schweiz, soweit erforderlich, {iber die mit den Europol-Geheimhaltungsgraden und
Sicherheitsmassnahmenpaketen verkniipften Schutzmassnahmen.

6. Die Schweiz stellt sicher, dass ihre innerstaatlichen Bestimmungen fiir den Schutz
von als schutzbediirftig gekennzeichneten Informationen eine angemessene Grund-
lage fiir die Gewdhrleistung eines Schutzniveaus bieten, das dem in der Geheim-
schutzregelung und den Durchfithrungsvorschriften gebotenen Schutzniveau ent-
spricht.

7. Das Bundesamt fiir Polizei stellt sicher, dass sowohl Zugangsberechtigungen zu
als schutzbediirftig gekennzeichneten Informationen als auch die Massnahmen zu
deren Schutz vor andern Behorden, denen in Ubereinstimmung mit diesem Abkom-
men Daten iibermittelt werden konnen, respektiert werden.

Art. 13 Geheimhaltung der von der Schweiz iibermittelten Informationen

1. Das Bundesamt fiir Polizei ist bei der Ubermittlung von Informationen an Europol
fiir die Wahl des geeigneten Geheimhaltungsgrades geméss Artikel 12 verantwort-
lich. Das Bundesamt fiir Polizei kennzeichnet die Informationen anldsslich ihrer
Ubermittlung an Europol nétigenfalls mit einem Europol-Geheimhaltungsgrad
gemiss Artikel 12 Absatz 4.

2. Bei der Wahl des Geheimhaltungsgrads beriicksichtigt das Bundesamt fiir Polizei
die Einstufung der Informationen nach den innerstaatlichen Regelungen sowie das
Erfordernis der operativen Flexibilitit als Voraussetzung filir ein reibungsloses
Funktionieren von Europol.

3. Gelangt Europol — anhand von ihm bereits vorliegenden Informationen — zu dem
Schluss, dass ein gewdhlter Geheimhaltungsgrad zu dndern ist, so unterrichtet Eu-

6 ABIL C 26 vom 30.1.1999, S. 10.
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ropol das Bundesamt fiir Polizei und versucht, iiber einen geeigneten Geheimhal-
tungsgrad Einvernehmen zu erzielen. Ohne ein solches Einvernehmen kann Europol
einen Geheimhaltungsgrad weder festlegen noch dndern.

4. Das Bundesamt fiir Polizei kann jederzeit eine Anderung des gewihlten Ge-
heimhaltungsgrads und gegebenenfalls auch dessen Aufhebung verlangen. Europol
ist verpflichtet, den Geheimhaltungsgrad entsprechend den Wiinschen des Bundes-
amts fiir Polizei zu dndern. Das Bundesamt fiir Polizei kann, sobald die Umstdnde
dies zulassen, um Einstufung in einen niedrigeren Geheimhaltungsgrad oder um
Authebung des Geheimhaltungsgrades ersuchen.

5. Das Bundesamt fiir Polizei kann angeben, fiir welchen Zeitraum ein gewdhlter
Geheimhaltungsgrad gelten soll und — gegebenenfalls — welche Geheimhaltungsgrade
nach diesem Zeitraum angewendet werden sollen.

6. Sind Informationen, deren Geheimhaltungsgrad geméss diesem Artikel gedndert
wird, bereits an einen oder mehrere Mitgliedstaaten der Européischen Union iiber-
mittelt worden, so ist Europol verpflichtet, auf Antrag des Bundesamts fiir Polizei die
Empfinger der Informationen von der Anderung des Geheimhaltungsgrads in
Kenntnis zu setzen.

Titel VII
Verbindungsbeamte
Art. 14 Verbindungsbeamte, welche die Schweiz bei Europol vertreten

1. Die Schweiz und Europol kommen {iiberein, die Zusammenarbeit nach Massgabe
dieses Abkommens durch Entsendung eines oder mehrerer Verbindungsbeamten zu
verstirken, der bzw. die die Schweiz bei Europol vertritt bzw. vertreten. Die Auf-
gaben, Rechte und Pflichten der Verbindungsbeamten sowie die Einzelheiten hin-
sichtlich ihres Aufenthalts bei Europol und die damit einhergehenden Kosten werden
in Anhang 3 festgelegt.

2. Europol trifft auf eigene Kosten die erforderlichen Vorkehrungen, wozu zum
Beispiel die Bereitstellung von Biirordumen und Telekommunikationsgerédten fiir
diese Verbindungsbeamten innerhalb der Raumlichkeiten von Europol gehdort. Die
Telekommunikationskosten trégt jedoch die Schweiz.

3. Die Archive des Verbindungsbeamten sind unverletzbar, was Eingriffe durch
Europol-Bedienstete anbelangt. Diese Archive umfassen sémtliche Aufzeichnungen,
Schriftwechsel, Schriftstiicke, Manuskripte, Computerdaten, Fotografien, Filme und
Aufzeichnungen, die dem Verbindungsbeamten gehdren oder von diesem gefiihrt
werden.

4. Die Schweiz stellt sicher, dass ihre Verbindungsbeamten ziigigen und, soweit
technisch machbar, direkten Zugang zu den nationalen Datenbanken haben, um so
ihren Aufgaben wihrend ihrer Zeit bei Europol nachkommen zu kénnen.
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Art. 15 Europol-Verbindungsbeamte in der Schweiz

1. Wenn es fiir eine weitere Verbesserung der in diesem Abkommen festgelegten
Zusammenarbeit erforderlich ist, einigen sich die Schweiz und Europol darauf, dass
ein (oder mehrere) Europol-Verbindungsbeamte(r) beim Bundesamt fiir Polizei
stationiert wird (werden). Die Stationierung eines oder mehrerer Europol-Verbin-
dungsbeamten beim Bundesamt fiir Polizei kann jederzeit durch einen Notenwechsel
zwischen dem Schweizerischen Bundesrat und Europol beschlossen werden. Die
Aufgaben, Rechte und Pflichten der Europol-Verbindungsbeamten sowie die Ein-
zelheiten hinsichtlich ihres Aufenthalts beim Bundesamt fiir Polizei und die damit
einhergehenden Kosten werden in einem Verbindungsabkommen festgelegt.

2. Das Bundesamt fiir Polizei trifft auf eigene Kosten die erforderlichen Vorkeh-
rungen wie etwa die Bereitstellung von Biiroriumen und Telekommunikationsaus-
ristungen fiir diese Verbindungsbeamten innerhalb der Raumlichkeiten des Bun-
desamts fiir Polizei. Die Telekommunikationskosten trégt jedoch Europol.

3. Die Vermogensgegenstinde und die Guthaben des Europol-Verbindungsbeamten
werden unabhingig davon, wo und in wessen Besitz sie sich befinden, keiner
Durchsuchung, Beschlagnahme, Einziehung, Enteignung oder jeglichen sonstigen
Eingriffen in Form einer Vollstreckungs-, Verwaltungs-, Gerichts- oder Gesetz-
gebungsmassnahme unterzogen.

4. Die Schweiz erméglicht dem Verbindungsbeamten eine freie Kommunikation im
dienstlichen Interesse und schiitzt auch dessen Recht auf eine solche. Der Verbin-
dungsbeamte ist berechtigt, Verschliisselungen zu verwenden und amtliche Korres-
pondenz und sonstige amtliche Nachrichten durch Kurier oder in versiegelten Be-
héltern zu versenden und zu empfangen; hierfiir gelten dieselben Vorrechte und
Immunitdten wie fiir diplomatische Kuriere und diplomatisches Kuriergepéck.

5. Die Archive des Verbindungsbeamten sind unverletzbar. Diese Archive umfassen
samtliche Aufzeichnungen, Schriftwechsel, Schriftstiicke, Manuskripte, Computer-
daten, Fotografien, Filme und Aufzeichnungen, die dem Verbindungsbeamten
gehoren oder von diesem gefiihrt werden.

6. Innerhalb des Hoheitsgebiets der Schweiz geniesst der Europol-Verbindungs-
beamte dieselben Vorrechte und Immunitéten, wie sie einem bei Europol stationierten
schweizerischen Verbindungsbeamten gewéhrt werden.

Titel VIII
Schlussklauseln
Art. 16 Haftung

1. Die Schweiz haftet geméss ihrem innerstaatlichen Recht fiir den einer Person
entstandenen Schaden, der durch in rechtlicher oder sachlicher Hinsicht fehlerhafte
Daten, die mit Europol ausgetauscht wurden, verursacht worden ist. Im Rahmen ihrer
Haftung nach Massgabe des innerstaatlichen Rechts kann sich die Schweiz im
Verhiltnis zu dem Geschidigten zu ihrer Entlastung nicht darauf berufen, dass
Europol unrichtige Daten iibermittelt hat.
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2. Haben sich diese in rechtlicher oder sachlicher Hinsicht fehlerhaften Daten auf
Grund einer fehlerhaften Ubertragung oder einer Verletzung der Pflichten seitens
Europol oder eines Mitgliedstaats der Europdischen Union oder eines anderen Dritt-
staats oder einer Drittstelle ergeben, so ist Europol verpflichtet, die gemédss Absatz 1
bezahlten Schadenersatzzahlungen auf einen entsprechenden Antrag hin zu erstatten,
es sei denn, die Daten wurden unter Verletzung dieses Abkommens verwendet.

3. Muss Europol Mitgliedstaaten der Europédischen Union, einem anderen Drittstaat
oder einer Drittstelle Betrdge erstatten, die einem Geschéddigten als Schadenersatz
zugesprochen wurden, und lésst sich der Schaden auf die Verletzung der nach diesem
Abkommen bestehenden Pflichten durch die Schweiz zuriickfiihren, so ist die
Schweiz verpflichtet, auf einen entsprechenden Antrag hin die Betrdge zu erstatten,
die Europol an einen Mitgliedstaat, einen anderen Drittstaat oder eine andere Dritt-
stelle als Schadenersatzzahlungen geleistet hat.

4. Die Schweiz und Europol diirfen einander nicht gegenseitig auffordern, Scha-
denersatzzahlungen fiir in den Absétzen 2 und 3 genannte Schéden zu leisten, wenn es
sich um Strafe einschliessenden, erhdhten oder nicht kompensatorischen Schaden-
ersatz handelt.

Art. 17 Beilegung von Streitigkeiten

1. Streitigkeiten zwischen der Schweiz und Europol hinsichtlich der Auslegung oder
Anwendung dieses Abkommens oder Fragen hinsichtlich der Beziehung zwischen der
Schweiz und Europol, die nicht friedlich geldst werden kénnen, werden auf Antrag
einer der streitenden Parteien zur abschliessenden Entscheidung einem aus drei
Schiedspersonen bestehenden Schiedsgericht vorgelegt. Jede Partei benennt eine
Schiedsperson. Die dritte Schiedsperson, die den Vorsitz im Schiedsgericht fiihrt,
wird von den ersten beiden Schiedspersonen ausgewihlt.

2. Ernennt eine der Parteien innerhalb von zwei Monaten nach Anfrage der anderen
Partei keine Schiedsperson, so kann die andere Partei den Présidenten des Internatio-
nalen Gerichtshofes oder in dessen Abwesenheit dessen Stellvertreter auffordern, die
Ernennung vorzunehmen.

3. Konnen sich die ersten beiden Schiedspersonen nicht innerhalb von zwei Monaten
nach ihrer Ernennung auf eine dritte einigen, so kann jede Partei den Présidenten des
Internationalen Gerichtshofes oder in dessen Abwesenheit dessen Stellvertreter damit
beauftragen, die Ernennung vorzunehmen.

4. Das Schiedsgericht kann sein eigenes Verfahren bestimmen, es sei denn die
Parteien haben es anderweitig beschlossen. Die Sprachen des Schiedsverfahrens sind
Deutsch, Franzosisch, Italienisch oder Englisch.

5. Das Schiedsgericht trifft seine Entscheidungen mit der Mehrheit der Stimmen. Bei
Stimmengleichheit gibt die Stimme des Vorsitzenden den Ausschlag. Die Entschei-
dung ist endgiiltig und fiir beide streitenden Parteien bindend.

6. Jede Partei behilt sich das Recht vor, ihre aus diesem Abkommen erwachsenden
Pflichten auszusetzen, wenn das in diesem Artikel beschriebene Verfahren angewandt
wird oder geméss Absatz 1 angewandt werden konnte oder in allen anderen Fallen, in
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denen eine Partei der Ansicht ist, dass die andere Partei die ihr aus dem Abkommen
erwachsenden Pflichten verletzt hat.

Art. 18 Beendigung des Abkommens

1. Dieses Abkommen kann von jeder Partei mit einer Kiindigungsfrist von sechs
Monaten beendet werden.

2. In diesem Falle treffen die Schweiz und Europol eine Vereinbarung beziiglich der
weiteren Verwendung und Speicherung der zwischen ihnen bereits iibermittelten
Informationen. Kommt es zu keiner Vereinbarung, so ist jede der beiden Parteien
berechtigt, die Loschung der von ihr iibermittelten Informationen zu verlangen.

Art. 19 Anderungen

Dieses Abkommen kann auf Vorschlag der Schweiz oder von Europol geéndert
werden. Anderungen dieses Abkommens treten nach Abschluss der jeweiligen
internen Verfahren in Kraft.

Art. 20 Anhinge

Die Anhénge sind Bestandteil des Abkommens. Anhang II kann durch einen No-
tenwechsel zwischen dem Eidgendssischen Justiz- und Polizeidepartement und
Europol geédndert werden.

Art. 21 Inkrafttreten

Dieses Abkommen tritt an dem Tag in Kraft, an dem die Parteien einander auf
diplomatischem Wege schriftlich mitgeteilt haben, dass die jeweiligen internen
Voraussetzungen erfiillt sind.

Geschehen zu Bern am vierundzwanzigsten September zweitausendvier in doppelter
Ausfertigung in englischer und franzosischer Sprache, wobei jeder Wortlaut glei-
chermassen verbindlich ist.

Fiir die Schweiz: Fiir Europol:

Jean-Luc Vez Mariano German Simancas Carrion

14



Abk. mit dem Européischen Polizeiamt 0.362.2

Anhang [

Definition der Kriminalititsformen nach
Artikel 3 Absatz 4 des Kooperationsabkommens zwischen
der Schweizerischen Eidgenossenschaft und Europol

Fiir die in Artikel 3 Absatz 1 des Abkommens zwischen der Schweiz und Europol
genannten Kriminalititsformen gelten die nachfolgenden Definitionen; im Sinne
dieses Abkommens bezeichnet der Ausdruck:

7
8

«illegaler Drogenhandel»: Straftaten, die in Artikel 3 Absatz 1 des Uberein-
kommens der Vereinten Nationen vom 20. Dezember 19887 gegen den un-
erlaubten Verkehr mit Suchtstoffen und psychotropen Stoffen und in den
dieses Ubereinkommen #ndernden oder ersetzenden Bestimmungen aufge-
fithrt sind;

«Straftaten im Zusammenhang mit nuklearen und radioaktiven Substanzen»:
Straftaten gemaiss Artikel 7 Absatz 1 des am 3. Mirz 19808 in Wien und New
York unterzeichneten Ubereinkommens iiber den physischen Schutz von
Kernmaterial, die nukleare und/oder radioaktive Substanzen im Sinne von
Artikel 197 des Vertrags zur Griindung der Europdischen Gemeinschaft und
der Richtlinie 80/836/Euratom vom 15. Juli 1980 betreffen;

«Schlepperwesen»: Aktionen, die vorsétzlich und zu Erwerbszwecken
durchgefiihrt werden, um die Einreise in das Hoheitsgebiet der Mitglied-
staaten der Europiischen Union und der Schweiz, den Aufenthalt oder die
Arbeitsaufnahme dort entgegen den in den jeweiligen Hoheitsgebieten gel-
tenden Vorschriften und Bedingungen zu erleichtern;

«Menschenhandel»: die tatsdchliche und rechtswidrige Unterwerfung einer
Person unter den Willen anderer Personen mittels Gewalt, Drohung oder
Téuschung oder unter Ausnutzung eines Abhidngigkeitsverhéltnisses ins-
besondere mit folgendem Ziel: Ausbeutung der Prostitution, Ausbeutung von
Minderjéhrigen, sexuelle Gewalt gegeniiber Minderjdhrigen oder Handel im
Zusammenhang mit Kindesaussetzung. Diese Formen der Ausbeutung um-
fassen auch die Herstellung, den Verkauf und die Verbreitung von kinder-
pornografischem Material,

«Motorfahrzeugkriminalitdty: Diebstahl oder Verschiebung von Personen-
wagen, Lastwagen, Sattelschleppern, Autobussen, Motorrddern, Wohn-
wagen, landwirtschaftlichen Nutzfahrzeugen, Baustellenfahrzeugen, Ladun-
gen von Lastwagen oder Sattelschleppern und Einzelteilen von Motorfahr-
zeugen sowie Hehlerei an diesen Sachen;

SR 0.812.121.03
SR 0.732.031

15



0.362.2 Zusammenarbeit der Polizeibehorden

—  «Geldfilschung und Félschung von Zahlungsmitteln»: die Handlungen, die in
Artikel 3 des Internationalen Abkommens von Genf vom 20. April 19299 zur
Bekampfung der Falschmiinzerei, das sowohl fiir Bargeld als auch fiir sons-
tige Zahlungsmittel gilt, definiert sind;

—  «Geldwischerei»: Straftaten nach Artikel 6 Absdtze 1-3 des am 8. November
199010 in Strassburg unterzeichneten Ubereinkommens des Europarates {iber
Geldwischerei sowie Ermittlung, Beschlagnahme und Einziehung von Er-
tragen aus Straftaten.

9 SR0.311.51
10 SR 0.311.53
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Anhang I

Gemiiss Artikel 6 des Abkommens zwischen
der Schweizerischen Eidgenossenschaft und Europol

Zustindige Behorden

Die nach innerstaatlichem Recht fiir die Verhiitung und Bekédmpfung von unter
Artikel 3 Absatz 1 des Abkommens zwischen der Schweiz und Europol genannten
Straftaten in der Schweiz zustdndigen Behorden sind:

—  die Polizei-, Strafverfolgungs- und Auslédnderbehorden der Schweizerischen
Eidgenossenschaft;

—  die Polizei-, Strafverfolgungs- und Ausldnderbehérden der Kantone;
— die Eidgendssische Zollverwaltung;

— die Verwaltungseinheiten!2 des Nachrichtendienstes des Bundes (NDB), die
mit den Aufgaben des ehemaligen Dienstes fiir Analyse und Prévention
(DAP) betraut sind.

11 Bereinigt gemiiss Briefwechsel vom 27. April und 29. Juni 2011, in Kraft seit 29. Juni 2011
(AS 2012 407).

12 Beschaffung Inland (NDBB-I), Direktionsberiech Auswertung (NDBA), Direktionsbereich
Steuerung und Lage (NDBS), Auslédnderdienst einschliesslich OIC MELANI (NDBI).
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Anhang 111

Verbindungsbeamtenabkommen nach
Artikel 14 des Abkommens zwischen der Schweizerischen
Eidgenossenschaft und Europol

Art. 1 Aufgaben des Verbindungsbeamten

Aufgabe des Verbindungsbeamten ist es, die Zusammenarbeit zwischen der Schweiz
und Europol zu unterstiitzen und zu koordinieren. Insbesondere trigt der Verbin-
dungsbeamte die Verantwortung fiir die Unterstiitzung der Kontakte zwischen der
Schweiz und Europol und fiir die Férderung des Informationsaustauschs.

Art. 2 Status des Verbindungsbeamten

1. Der Verbindungsbeamte gilt als offizieller Vertreter der Schweiz bei Europol.
Europol erleichtert dem Verbindungsbeamten seinen Aufenthalt in den Niederlanden,
soweit dies in seiner Macht steht; in Angelegenheiten, welche die Vorrechte und
Immunitdten betreffen, arbeitet Europol insbesondere, soweit erforderlich, mit den
niederlédndischen Behdrden zusammen.

2. Der Verbindungsbeamte ist ein Vertreter der Dienststellen in der Schweiz, die fiir
die Verhiitung und die Bekdmpfung von Straftaten zusténdig sind, die unter dieses
Abkommen fallen.

Art. 3 Arbeitsweise

1. Jeglicher Informationsaustausch zwischen Europol und dem Verbindungsbeamten
erfolgt ausschliesslich nach Massgabe der Bestimmungen dieses Abkommens.

2. Beim Austausch von Informationen erfolgt die Kommunikation zwischen dem
Verbindungsbeamten und Europol gewohnlich direkt mit Europol iiber die zu diesem
Zweck von Europol bestellten Vertreter. Der Verbindungsbeamte hat keinen direkten
Zugang zu Europol-Dateien.

Art. 4 Geheimhaltung

1. Die Schweiz stellt sicher, dass der Verbindungsbeamte durch die geeigneten
nationalen Dienststellen einer Sicherheitspriifung unterworfen wird, damit er zum
Umgang mit den von oder iiber Europol bereitgestellten Informationen berechtigt ist,
die gemiss Artikel 12 des Abkommens besonders geheimhaltungsbediirftig sind.

2. Europol unterstiitzt den Verbindungsbeamten durch die Bereitstellung geeigneter
Mittel zur Erfiillung sdmtlicher Geheimhaltungsanforderungen fiir die mit Europol
ausgetauschten Informationen.
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Art. 5 Verwaltungsfragen

1. Der Verbindungsbeamte hilt unbeschadet der Rechtsvorschriften seines Staates
die internen Vorschriften von Europol ein. Bei der Ausiibung seines Dienstes unter-
liegt er den Datenschutzbestimmungen seines Staates.

2. Der Verbindungsbeamte teilt Europol seine Arbeitszeiten und die zur Kontakt-
aufnahme in dringlichen Féllen notwendigen Angaben mit. Desgleichen informiert er
Europol iiber jede ldngere Abwesenheit vom Europol-Hauptquartier.

Art. 6 Haftung und Konfliktsfélle

1. Die Schweiz haftet fiir jeden durch den Verbindungsbeamten verursachten Scha-
den am Eigentum von Europol. Schidden dieser Art werden auf der Grundlage eines
ordnungsgeméss belegten Antrags von Europol unverziiglich von der Schweiz
bezahlt. Kommt es beziiglich einer Riickzahlung zu keiner Einigung, so ist Artikel 17
des Abkommens anwendbar.

2. Im Falle eines Konflikts zwischen der Schweiz und Europol oder zwischen dem
Verbindungsbeamten und Europol ist der Direktor von Europol berechtigt, dem
Verbindungsbeamten den Zutritt zum Europol-Gebdude zu verweigern oder ihm den
Zutritt nur unter besonderen Bedingungen oder Vorbehalten zu gestatten.

3. Im Falle eines schwerwiegenden Konflikts zwischen Europol und dem Verbin-
dungsbeamten ist der Direktor von Europol berechtigt, die schweizerischen Behdérden
um die Benennung eines neuen Verbindungsbeamten an seiner Statt zu ersuchen.
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