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I !h Kanton Graubiinden
% Chantun Grischun

Cantone dei Grigioni

Kantonales Datenschutzgesetz (KDSG)

Vom 10. Februar 2025 (Stand 1. Januar 2026)

Der Grosse Rat des Kantons Graubinden”,

gestitzt auf Art. 31 Abs. 1 der Kantonsverfassung?,
nach Einsicht in die Botschaft der Regierung vom 24. Oktober 20242,

beschliesst:

1. Allgemeine Bestimmungen

Art. 1 Zweck

' Dieses Gesetz dient dem Schutz von Personen vor widerrechtlichem
Bearbeiten von Personendaten durch 6ffentliche Organe.

Art. 2 Geltungsbereich

' Dieses Gesetz gilt fur die Bearbeitung von Personendaten durch &f-
fentliche Organe.

2Soweit ein 6ffentliches Organ am wirtschaftlichen Wettbewerb teil-
nimmt und dabei nicht hoheitlich handelt, sind auf diese Datenbearbei-
tungen die Regeln des Bundesgesetzes Uber den Datenschutz? an-
wendbar. Die Aufsicht richtet sich nach dem vorliegenden Gesetz, aus-
ser bei o6ffentlichen Organen, die ausschliesslich am wirtschaftlichen
Wettbewerb teilnehmen und dabei privatrechtlich handeln.
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* Das anwendbare Verfahrensrecht regelt die Bearbeitung von Perso-
nendaten und die Rechte der betroffenen Personen in Gerichtsverfah-
ren und in Verfahren nach bundesrechtlichen Verfahrensordnungen so-
wie in Verfahren der Verwaltungsrechtspflege mit Ausnahme der erstin-
stanzlichen Verfahren vor Verwaltungsbehérden.

4 Abweichende und ergénzende Bestimmungen in anderen Gesetzen
bleiben vorbehalten, sofern sie den Schutz der Grundrechte von Perso-
nen, Uber welche die &ffentlichen Organe Personendaten bearbeiten,
im Sinne dieses Gesetzes sicherstellen.

Art. 3 Begriffe

! Als 6ffentliche Organe im Sinne dieses Gesetzes gelten:

a) die Behorden, Verwaltungen und Kommissionen des Kantons, der
Regionen, Gemeinden und Gemeindeverbindungen;

b) die Behdrden, Verwaltungen und Kommissionen der &ffentlich-
rechtlichen Anstalten, Stiftungen und Korperschaften des
Kantons, der Regionen und Gemeinden;

c) naturliche oder juristische Personen oder andere privatrechtliche
Organisationen, soweit sie ihnen Ubertragene &ffentliche Aufga-
ben erflllen.

2 Personendaten im Sinne dieses Gesetzes sind alle Angaben, die sich
auf eine bestimmte oder bestimmbare naturliche oder juristische Per-
son beziehen.

3Besonders schiitzenswerte Personendaten sind Personendaten, bei
welchen eine besondere Gefahr fur Grundrechtsverletzungen besteht,
insbesondere:

a) Daten Uber religidose, weltanschauliche, politische oder gewerk-
schaftliche Ansichten oder Tatigkeiten;

b) Daten Uber die Gesundheit, die Intimsphare oder die Zugehorig-
keit zu einer Rasse oder Ethnie;

c) genetische Daten;

d) biometrische Daten, die eine naturliche Person eindeutig identifi-
zieren;

e) Daten Uber verwaltungs- und strafrechtliche Verfolgungen oder
Sanktionen;

f) Daten Uber Massnahmen der sozialen Hilfe.

* Persoénlichkeitsprofile sind Zusammenstellungen von Daten, die eine

Beurteilung wesentlicher Aspekte der Personlichkeit einer naturlichen

Person erlauben.
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® Profiling ist jede Art der automatisierten Bearbeitung von Personen-
daten, die darin besteht, dass diese Daten verwendet werden, um be-
stimmte personliche Aspekte, die sich auf eine naturliche Person bezie-
hen, zu bewerten, insbesondere um Aspekte bezlglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, personlicher Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser Per-
son zu analysieren oder vorherzusagen.

¢ Bearbeiten ist jeder Umgang mit Personendaten, unabhangig von den
angewandten Mitteln und Verfahren, insbesondere das Beschaffen,
Speichern, Aufbewahren, Verwenden, Verandern, Bekanntgeben, Ar-
chivieren, Léschen oder Vernichten von Daten.

7 Bekanntgeben ist das Ubermitteln oder Zuganglichmachen von Per-
sonendaten.

8 Verletzung der Datensicherheit ist eine Verletzung der Sicherheit, die
dazu flhrt, dass Personendaten unbeabsichtigt oder widerrechtlich
verlorengehen, geldscht, vernichtet oder verandert werden oder Unbe-
fugten offengelegt oder zuganglich gemacht werden.

? Auftragsbearbeiterin oder Auftragsbearbeiter ist eine Dritte oder ein
Dritter, die oder der im Auftrag des verantwortlichen &ffentlichen Or-
gans Personendaten bearbeitet.

Art. 4 Verantwortlichkeit

'Fir den Datenschutz ist dasjenige 6ffentliche Organ verantwortlich,
welches allein oder zusammen mit anderen Uber den Zweck und die
Mittel der Bearbeitung entscheidet.

2Bearbeiten mehrere &ffentliche Organe Personendaten aus einem
Datenbestand, regeln sie die Verantwortung untereinander und legen
fest, welches offentliche Organ die Gesamtverantwortung tragt.

*Das verantwortliche 6ffentliche Organ muss gegeniber der Auf-
sichtsstelle auf Verlangen nachweisen konnen, dass es die Daten-
schutzbestimmungen einhalt.

Art. 5 Grundsatze der Datenbearbeitung
! Personendaten missen rechtmaéssig bearbeitet werden.

2 Die Bearbeitung muss nach Treu und Glauben erfolgen und verhaltnis-
massig sein.

3 Personendaten dlrfen nur zu einem bestimmten und fir die betroffe-
ne Person erkennbaren Zweck beschafft werden; sie dirfen nur so be-
arbeitet werden, dass es mit diesem Zweck vereinbar ist.
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4 Sie werden vernichtet oder anonymisiert, sobald sie zum Zweck der
Bearbeitung nicht mehr erforderlich sind.

® Wer Personendaten bearbeitet, muss sich Uber deren Richtigkeit ver-
gewissern. Sie oder er muss alle angemessenen Massnahmen treffen,
damit die Daten berichtigt, geldscht oder vernichtet werden, die im
Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig
oder unvollstandig sind. Die Angemessenheit der Massnahmen hangt
namentlich von der Art und dem Umfang der Bearbeitung sowie vom
Risiko ab, das die Bearbeitung flr die Grundrechte der betroffenen
Personen mit sich bringt.

¢Ist die Einwilligung der betroffenen Person erforderlich, so ist diese
Einwilligung nur gultig, wenn sie fur eine oder mehrere bestimmte Bear-
beitungen nach angemessener Information freiwillig erteilt wird.

’ Die Einwilligung muss ausdricklich erfolgen fr:

a) die Bearbeitung von besonders schitzenswerten Personendaten;
b) einProfiling oder das Bearbeiten eines Personlichkeitsprofils.

Art. 6 Datensicherheit

' Das verantwortliche &ffentliche Organ und die Auftragsbearbeiterin
oder der Auftragsbearbeiter gewahrleisten durch geeignete techni-
sche und organisatorische Massnahmen eine dem Risiko angemessene
Datensicherheit.

2 Die Massnahmen missen es ermdglichen, Verletzungen der Datensi-
cherheit zu vermeiden.

* Die Regierung erlasst Bestimmungen Uber die Mindestanforderungen
an die Datensicherheit.

2. Bearbeiten von Personendaten

Art. 7 Bearbeitung von Personendaten

' Offentliche Organe dirfen Personendaten nur bearbeiten, wenn dafir
eine gesetzliche Grundlage besteht oder die Bearbeitung zur Erfullung
einer gesetzlichen Aufgabe unentbehrlich ist.

2 Eine Grundlage in einem Gesetz ist in folgenden Fallen erforderlich:

a) es handelt sich um die Bearbeitung von besonders schitzenswer-

ten Personendaten;
b) eshandelt sich um ein Persdnlichkeitsprofil oder ein Profiling;
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c) der Bearbeitungszweck oder die Art und Weise der Datenbear-
beitung kénnen zu einem schwerwiegenden Eingriff in die Grund-
rechte der betroffenen Person fUhren.

* FUr die Bearbeitung von Personendaten nach Absatz 2 Litera a und Li-
tera b ist eine Grundlage in einer Verordnung ausreichend, wenn die fol-
genden Voraussetzungen erflllt sind:

a) die Bearbeitung ist fur eine in einem Gesetz ausdricklich um-
schriebene Aufgabe unentbehrlich;

b) derBearbeitungszweck birgt fir die Grundrechte der betroffenen
Person keine besonderen Risiken.

“In Abweichung von Absatz 1 bis Absatz 3 dirfen 6ffentliche Organe
Personendaten bearbeiten, wenn eine der folgenden Voraussetzungen
erflllt ist:

a) die betroffene Person hat im Einzelfall in die Bearbeitung einge-
willigt oder hat ihre Personendaten allgemein zuganglich gemacht
und eine Bearbeitung nicht ausdrucklich untersagt;

b) die Bearbeitung ist notwendig, um das Leben oder die kdrperliche
Unversehrtheit der betroffenen Person oder eines Dritten zu
schitzen, und es ist nicht mdglich, innerhalb einer angemessenen
Frist die Einwilligung der betroffenen Person einzuholen.

Art. 8 Automatisierte Datenbearbeitung im Rahmen von Pilot-
versuchen

' Die Regierung kann vor Inkrafttreten eines Gesetzes die automatisier-
te Bearbeitung von besonders schitzenswerten Personendaten oder
Personlichkeitsprofilen oder das Profiling bewilligen, wenn:

a) die Aufgaben, aufgrund deren die Bearbeitung erforderlich ist, in
einem bereits in Kraft stehenden Gesetz geregelt sind;

b) ausreichende Massnahmen getroffen werden, um einen Eingriff in
die Grundrechte der betroffenen Personen auf das Mindestmass
zu begrenzen; und

c) fur die praktische Umsetzung der Datenbearbeitung eine Test-
phase vor dem Inkrafttreten, insbesondere aus technischen Griin-
den, unentbehrlich ist.

2 Die Regierung holt vorgangig die Stellungnahme der Aufsichtsstelle
ein.
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* Das verantwortliche éffentliche Organ legt der Regierung spatestens
zwei Jahre nach der Aufnahme des Pilotversuchs einen Evaluationsbe-
richt vor. Es schlagt darin die Fortfliihrung oder die Einstellung der Bear-
beitung vor.

“ Die automatisierte Datenbearbeitung muss in jedem Fall abgebrochen
werden, wenn innerhalb von fUnf Jahren nach Aufnahme des Pilotver-
suchs kein Gesetz in Kraft getreten ist, das die erforderliche Rechts-
grundlage enthalt.

Art. 9 Bearbeitung durch Auftragsbearbeiterin oder Auftrags-
bearbeiter

' Die Bearbeitung von Personendaten kann vertraglich oder durch die
Gesetzgebung einer Auftragsbearbeiterin oder einem Auftragsbear-
beiter Ubertragen werden, wenn:

a) die Daten so bearbeitet werden, wie es das verantwortliche o6f-
fentliche Organ selbst tun duirfte; und

b) keine gesetzliche oder vertragliche Geheimhaltungspflicht die
Ubertragung verbietet.

2 Das verantwortliche dffentliche Organ muss sich insbesondere verge-

wissern, dass die Auftragsbearbeiterin oder der Auftragsbearbeiter in

der Lage ist, die Datensicherheit zu gewahrleisten.

* Die Auftragsbearbeiterin oder der Auftragsbearbeiter darf die Bear-
beitung nur mit vorgangiger Genehmigung des verantwortlichen 6f-
fentlichen Organs einem Dritten Ubertragen.

Art. 10 Bekanntgabe von Personendaten
1. Allgemeine Vorgaben

' Offentliche Organe diirffen Personendaten nur bekanntgeben, wenn
eine gesetzliche Grundlage nach Artikel 7 Absatz 1 bis Absatz 3 be-
steht.

2 Sie dlrfen Personendaten in Abweichung von Absatz 1 im Einzelfall
bekanntgeben, wenn eine der folgenden Voraussetzungen erfillt ist:

a) die Bekanntgabe der Daten ist fur das verantwortliche 6ffentliche
Organ oder fir die Empfangerin oder den Empfanger zur Erflllung
einer gesetzlichen Aufgabe unentbehrlich;

b) die betroffene Person hat in die Bekanntgabe eingewilligt oder ih-
re Daten allgemein zuganglich gemacht und eine Bekanntgabe
nicht ausdrlcklich untersagt;
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c) die Bekanntgabe der Daten ist notwendig, um das Leben oder die
korperliche Unversehrtheit der betroffenen Person oder eines
Dritten zu schitzen, und es ist nicht mdglich, innerhalb einer ange -
messenen Frist die Einwilligung der betroffenen Person einzuho-
len;

d) die Empfangerin oder der Empfanger macht glaubhaft, dass die
betroffene Person die Einwilligung verweigert oder Widerspruch
gegen die Bekanntgabe einlegt, um ihr oder ihm die Durchsetzung
von Rechtsansprichen oder die Wahrnehmung anderer schutz-
wurdiger Interessen zu verwehren; der betroffenen Person ist vor-
gangig Gelegenheit zur Stellungnahme zu geben, es sei denn, dies
ist unmoglich oder mit unverhaltnismassigem Aufwand verbunden.

3 Sie dirfen Name, Vorname, Adresse und Geburtsdatum einer Person
auf Anfrage auch bekanntgeben, wenn die Voraussetzungen nach Ab-
satz 1 oder Absatz 2 nicht erfllt sind.

“ Die 6ffentlichen Organe lehnen die Bekanntgabe ab, schranken sie ein
oder verbinden sie mit Auflagen, wenn:

a) wesentliche 6ffentliche Interessen oder offensichtlich schutzwdr-
dige Interessen der betroffenen Person es verlangen; oder

b) gesetzliche Geheimhaltungspflichten oder besondere Daten-
schutzvorschriften es verlangen.

Art. 11 2. Bekanntgabe von Personendaten im Rahmen der be-
hordlichen Informationstatigkeit

'Die &ffentlichen Organe dirfen Personendaten darlber hinaus im

Rahmen der behdrdlichen Information der Offentlichkeit von Amtes

wegen bekanntgeben, wenn:

a) die Datenim Zusammenhang mit der Erfullung 6ffentlicher Aufga-
ben stehen; und

b) an der Bekanntgabe ein Uberwiegendes &ffentliches Interesse
besteht.

2Sje durfen Personendaten mittels automatisierter Informations- und
Kommunikationsdienste allgemein zuganglich machen, wenn eine
Rechtsgrundlage die Veroffentlichung dieser Daten vorsieht oder wenn
sie Daten gestitzt auf Absatz 1 bekanntgeben. Besteht kein 6ffentli-
ches Interesse mehr daran, die Daten allgemein zuganglich zu machen,
so werden die betreffenden Daten aus dem automatisierten Informati-
ons- und Kommunikationsdienst geléscht.
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*Das Verfahren flr den Zugang zu amtlichen Dokumenten richtet sich
nach dem Gesetz Uber das Offentlichkeitsprinzip®.

Art. 12 3. Grenzlberschreitende Bekanntgabe von Personenda-
ten

! Personendaten dlrfen ins Ausland bekanntgegeben werden, wenn die
Gesetzgebung des betreffenden Staates oder das internationale Or-
gan einen angemessenen Schutz gewahrleistet.

2|In Staaten, deren Gesetzgebung keinen angemessenen Schutz
gewahrleistet, kdnnen Personendaten nur bekanntgegeben werden,
wenn:

a) hinreichende Garantien, insbesondere durch Vertrag, einen ange-
messenen Schutz im Ausland gewabhrleisten;

b) die betroffene Person ausdricklich in die Bekanntgabe eingewil-
ligt hat;

c) die Bekanntgabe in unmittelbarem Zusammenhang mit dem Ab-
schluss oder der Abwicklung eines Vertrags zwischen dem verant-
wortlichen 6ffentlichen Organ und der betroffenen Person oder
zwischen dem verantwortlichen &ffentlichen Organ und seiner
Vertragspartnerin oder seinem Vertragspartner im Interesse der
betroffenen Person steht;

d) die Bekanntgabe notwendig ist fur die Wahrung eines tberwie-
genden offentlichen Interesses oder fir die Feststellung, Aus-
Ubung oder Durchsetzung von Rechtsansprichen vor einem Ge-
richt oder einer anderen zustandigen auslandischen Behdrde;

e) die Bekanntgabe notwendig ist, um das Leben oder die korperli-
che Unversehrtheit der betroffenen Person oder eines Dritten zu
schutzen, und es nicht moglich ist, innerhalb einer angemessenen
Frist die Einwilligung der betroffenen Person einzuholen;

f)  die betroffene Person die Daten allgemein zuganglich gemacht
und eine Bearbeitung nicht ausdricklich untersagt hat; oder

g) die Daten aus einem gesetzlich vorgesehenen Register stammen,
das offentlich oder Personen mit einem schutzwdrdigen Interesse
zuganglich ist, soweit im Einzelfall die gesetzlichen Voraussetzun-
gen der Einsichtnahme erflillt sind.

*Vor der Bekanntgabe der Personendaten ins Ausland informiert das

offentliche Organ die Aufsichtsstelle Uber die Garantien nach Ab-

satz 2 Litera a.

¥ BR171.000
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Art. 13 Datenbearbeitung fur nicht personenbezogene Zwecke

' Offentliche Organe diirfen Personendaten fir nicht personenbezoge-
ne Zwecke, insbesondere flr Forschung, Planung oder Statistik, bear-
beiten, wenn:

a) die Daten anonymisiert werden, sobald der Bearbeitungszweck
dies erlaubt;

b) das offentliche Organ privaten Personen besonders schitzens-
werte Personendaten nur so bekanntgibt, dass die betroffenen
Personen nicht bestimmbar sind;

c) die Empfangerin oder der Empfanger Dritten die Daten nur mit der
Zustimmung des offentlichen Organs weitergibt, das die Daten
bekanntgegeben hat; und

d) die Ergebnisse nur so veroffentlicht werden, dass die betroffenen
Personen nicht bestimmbar sind.

2 Artikel 5 Absatz 3, Artikel 7 Absatz2 sowie Artikel 10 Absatz 1 sind
nicht anwendbar.

Art. 14 BildUberwachung des 6ffentlichen und éffentlich zugang-
lichen Raums
1. Allgemeine Vorgaben

' Der &ffentliche und dffentlich zugéngliche Raum kann mit Bildliber-
mittlungs- und Bildaufzeichnungsgeraten zur Personenidentifikation
Uberwacht werden, sofern:

a) die oOffentliche Sicherheit und Ordnung konkret gefahrdet ist;
oder

b) dies zum Schutz von o6ffentlichen Zwecken dienenden Gebauden
oder deren Benutzerinnen und Benutzern erforderlich ist.

2 Bei der Bearbeitung von Personendaten sind die allgemeinen Grund-
satze zu respektieren. Zusatzlich ist sicherzustellen, dass:

a) auf die Uberwachungsgerate in geeigneter und erkennbarer Wei-
se hingewiesen wird;

b) Bereiche, die der Austibung von Tatigkeiten dienen, die unter das
Berufsgeheimnis im Sinne von Artikel 171 der Schweizerischen
Strafprozessordnung?® fallen, von der Uberwachung ausgenom-
men sind; und
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c) aufgezeichnete Personendaten innert maximal 90 Tagen geldscht
werden oder der zustandigen Behdrde zur Nutzung in einem Straf-
verfahren oder zur Durchsetzung zivilrechtlicher Anspriche auf-
grund einer Straftat Ubergeben werden.

Art. 15 2. Anordnung der Bildliberwachung des 6ffentlichen und
offentlich zuganglichen Raums

' Die Bildiberwachung des 6ffentlichen und 6ffentlich zuganglichen
Raums kann von einem o6ffentlichen Organ angeordnet werden, dem
das Gebrauchsrecht oder die Hoheit Uber den zu Uberwachenden
Raum zusteht.

2 Das offentliche Organ erlasst eine Allgemeinverfligung, in welcher der
Zweck, die Art und die Dauer der U__berwachung, die zu Uberwachenden
Ortlichkeiten, die Standorte der Uberwachungsgerate, die Massnah-
men zum Hinweis auf die Uberwachung, die Zugriffsrechte sowie die zur
Datensicherheit getroffenen Massnahmen bestimmt werden. Die Allge-
meinverfigung gilt flr maximal funf Jahre.

* Das 6ffentliche Organ hat die zu erlassende Allgemeinverfligung vor-
gangig zu verdffentlichen. Es hort Personen an, indem es ihnen eine
angemessene Frist zur Stellungnahme einrdumt.

“Vorgéangiger Rechtsschutz ist nicht zu gewéahren fir anlassbezogene
BildUberwachungen mit einer Dauer von hdchstens drei Monaten und
fir Bildiberwachungen zum Schutz 6ffentlichen Zwecken dienenden
Gebauden, die ereignisbezogen in Betrieb genommen werden und kei-
ne Personendaten aufzeichnen.

Art. 16 Archivierung und Vernichtung

' Das 6ffentliche Organ bietet Personendaten, die es nicht mehr bené-

tigt, nach den dafur geltenden Vorschriften dem zustandigen Archiv an.

2Es vernichtet die vom zustandigen Archiv als nicht archivwirdig be-

zeichneten Personendaten, es sei denn:

a) diese werden anonymisiert;

b) diese muissen zu Beweis- oder Sicherheitszwecken oder zur Wah-
rung der schutzwurdigen Interessen der betroffenen Person auf-
bewahrt werden.

10
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3. Pflichten des verantwortlichen offentlichen Organs

Art. 17 Informationspflicht bei der Beschaffung von Personenda-
ten

' Das verantwortliche éffentliche Organ informiert die betroffene Per-
son angemessen Uber die Beschaffung von Personendaten; diese In-
formationspflicht gilt auch, wenn die Daten nicht bei der betroffenen
Person beschafft werden.

2Es teilt der betroffenen Person bei der Beschaffung diejenigen In-
formationen mit, die erforderlich sind, damit sie ihre Rechte nach die-
sem Gesetz geltend machen kann und eine transparente Datenbear-
beitung gewahrleistet ist; es teilt ihr mindestens mit:

a) die Identitat und die Kontaktdaten des verantwortlichen &ffentli-
chen Organs;

b) die Rechtsgrundlage und den Bearbeitungszweck;

c) die Rechte der betroffenen Person;

d) gegebenenfalls die Empfangerinnen und Empfanger oder die Ka-
tegorien von Empfangerinnen und Empfangern, denen Personen-
daten bekanntgegeben werden;

e) die Kategorien der bearbeiteten Personendaten, sofern die Daten
nicht bei der betroffenen Person beschafft werden;

f)  falls die Daten ins Ausland bekanntgegeben werden, auch den
Staat oder das internationale Organ und gegebenenfalls die Ga-
rantien oder die Anwendung einer Ausnahme nach Artikel 12 Ab-
satz 2.

> Werden die Daten nicht bei der betroffenen Person beschafft, so teilt
das verantwortliche 6ffentliche Organ der betroffenen Person die In-
formationen nach Absatz 2 spatestens einen Monat, nachdem es die
Daten erhalten hat, mit. Gibt es die Personendaten vor Ablauf dieser
Frist bekannt, so informiert es die betroffene Person spatestens im
Zeitpunkt der Bekanntgabe.

Art. 18 Ausnahmen von der Informationspflicht und Einschran-
kungen
' Die Informationspflicht bei der Beschaffung von Personendaten ent-
fallt, wenn eine der folgenden Voraussetzungen erfUllt ist:
a) die betroffene Person verflgt bereits Uber die entsprechenden
Informationen;
b) die Bearbeitung ist gesetzlich vorgesehen;

11
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c) die Personendaten werden nicht bei der betroffenen Person be-
schafft und die Information ist nicht moglich oder erfordert einen
unverhaltnismassigen Aufwand.

2Das verantwortliche 6ffentliche Organ kann die Mitteilung der In-
formationen unter denselben Voraussetzungen einschranken, aufschie-
ben oder darauf verzichten wie beim Auskunftsrecht nach Artikel 25.

Art. 19 Datenschutz-Folgenabschatzung

' Das verantwortliche &éffentliche Organ erstellt vorgangig eine Daten-
schutz-Folgenabschatzung, wenn eine Bearbeitung ein hohes Risiko fur
die Grundrechte der betroffenen Person mit sich bringen kann. Sind
mehrere ahnliche Bearbeitungsvorgange geplant, so kann eine gemein-
same Abschatzung erstellt werden.

?Das hohe Risiko ergibt sich, insbesondere bei Verwendung neuer
Technologien, aus der Art, dem Umfang, den Umstanden und dem
Zweck der Bearbeitung. Es liegt namentlich vor:

a) bei der umfangreichen Bearbeitung besonders schitzenswerter
Personendaten;

b) wenn systematisch umfangreiche 6ffentliche Bereiche Uberwacht
werden.

* Die Datenschutz-Folgenabschétzung enthélt eine Beschreibung der
geplanten Bearbeitung, eine Bewertung der Risiken fur die Grundrechte
der betroffenen Person sowie die Massnahmen zum Schutz der Grund-
rechte.

Art. 20 Vorabkonsultation

! Ergibt sich aus der Datenschutz-Folgenabschatzung, dass die geplan-
te Bearbeitung trotz der vom verantwortlichen 6ffentlichen Organ vor-
gesehenen Massnahmen noch ein hohes Risiko fur die Grundrechte der
betroffenen Person zur Folge hat, so holt es vorgangig die Stellungnah-
me der Aufsichtsstelle ein.

2Die Aufsichtsstelle teilt dem verantwortlichen &éffentlichen Organ in-
nert angemessener Frist seine Einwande gegen die geplante Bearbei-
tung mit und schlagt geeignete Massnahmen vor.

12
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Art. 21 Meldung von Verletzungen der Datensicherheit

' Das verantwortliche &éffentliche Organ meldet der Aufsichtsstelle so
rasch als moglich eine Verletzung der Datensicherheit, die voraussicht-
lich zu einem hohen Risiko fir die Grundrechte der betroffenen Person
fUhrt.

2 |n der Meldung nennt es mindestens die Art der Verletzung der Daten-
sicherheit, deren Folgen und die ergriffenen oder vorgesehenen Mass-
nahmen.

*Die Auftragsbearbeiterin oder der Auftragsbearbeiter meldet dem
verantwortlichen 6ffentlichen Organ so rasch als moglich eine Verlet-
zung der Datensicherheit.

“Das verantwortliche 6ffentliche Organ informiert die betroffene Per-
son, wenn es zu ihrem Schutz erforderlich ist oder die Aufsichtsstelle es
verlangt.

5Es kann die Information an die betroffene Person einschranken, auf-
schieben oder darauf verzichten, wenn:

a) diesaufgrund Uberwiegender Interessen Dritter erforderlich ist;

b) dies aufgrund Uberwiegender &6ffentlicher Interessen, insbeson-
dere zur Wahrung der inneren oder ausseren Sicherheit, erforder-
lichist;

c) die Mitteilung der Information eine Ermittlung, eine Untersuchung
oder ein behordliches oder gerichtliches Verfahren gefahrden
kann;

d) eine gesetzliche Geheimhaltungspflicht dies verbietet;

e) die Information unmaoglich ist oder einen unverhaltnismassigen
Aufwand erfordert;

f) die Information der betroffenen Person durch eine 6ffentliche Be-
kanntmachung in vergleichbarer Weise sichergestellt ist.

Art. 22 Verzeichnis der Bearbeitungstatigkeiten

'Die von der Regierung bezeichneten &ffentlichen Organe und die

Strafgerichte fihren zum Nachweis der Einhaltung der Datenschutzvor-

schriften ein Verzeichnis ihrer Bearbeitungstatigkeiten.

2 Das Verzeichnis enthalt mindestens:

a) die ldentitat und die Kontaktdaten des verantwortlichen 6ffentli-
chen Organs;

b) die Rechtsgrundlage und den Bearbeitungszweck;

c) eine Beschreibung der Kategorien betroffener Personen und der
Kategorien bearbeiteter Personendaten;
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d) gegebenenfalls die Empfangerinnen und Empfanger oder die Ka-
tegorien von Empfangerinnen und Empfangern, denen Personen-
daten bekanntgegeben werden;

e) die Aufbewahrungsdauer der Personendaten oder die Kriterien zur
Festlegung dieser Dauer;

f)  eine allgemeine Beschreibung der Massnahmen zur Gewahrleis-
tung der Datensicherheit;

g) die Angabe, ob die Daten ins Ausland bekanntgegeben werden
und gegebenenfalls die Garantien oder die Anwendung einer Aus-
nahme nach Artikel 12 Absatz 2.

* Das verantwortliche 6ffentliche Organ meldet seine Verzeichnisse der
Aufsichtsstelle und kann sie veréffentlichen.

Art. 23 Datenschutzberaterin oder -berater
' Die von der Regierung bezeichneten &ffentlichen Organe und die
Strafgerichte bezeichnen eine flr die Datenschutzberatung zustandige
Person. Diese hat namentlich folgende Aufgaben:

a) sie berat und unterstltzt die Mitarbeitenden bei der Bearbeitung
von Personendaten hinsichtlich der Einhaltung der Datenschutz-

vorschriften;

b) sie sorgt fur die Vornahme der Datenschutz-Folgenabschatzun-
gen;

c) sieist Ansprechperson der Aufsichtsstelle und arbeitet mit dieser
zusammen.

4. Rechte der betroffenen Person

Art. 24 Auskunftsrecht

! Jede betroffene Person kann vom verantwortlichen 6ffentlichen Or-

gan Auskunft darlber verlangen, ob Personendaten Uber sie bearbeitet

werden.

2 Die betroffene Person erhalt diejenigen Informationen, die erforder-

lich sind, damit sie ihre Rechte nach diesem Gesetz geltend machen

kann und eine transparente Datenbearbeitung gewahrleistet ist. In je-

dem Fall werden ihr folgende Informationen mitgeteilt:

a) die Angaben nach Artikel 17 Absatz 2;

b) die Aufbewahrungsdauer der Personendaten oder die Kriterien zur
Festlegung dieser Dauer;
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c) die verfigbaren Angaben Uber die Herkunft der Personendaten,
soweit sie nicht bei der betroffenen Person beschafft wurden.

* Personendaten Uber die Gesundheit kénnen der betroffenen Person

mit ihrer Einwilligung durch eine von ihr bezeichnete Gesundheitsfach-

person mitgeteilt werden.

“ Lasst das verantwortliche 6ffentliche Organ Personendaten von einer

Auftragsbearbeiterin oder einem Auftragsbearbeiter bearbeiten, so

bleibt es auskunftspflichtig.

® Niemand kann im Voraus auf das Auskunftsrecht verzichten.

¢ Die Auskunft wird in der Regel innerhalb von 30 Tagen erteilt.

Art. 25 Einschrankungen des Auskunftsrechts

' Das verantwortliche éffentliche Organ kann die Auskunft verweigern,

einschranken oder aufschieben, wenn:

a) eine besondere, gesetzliche Geheimhaltungspflicht dies vorsieht;

b) dies aufgrund Uberwiegender Interessen Dritter erforderlich ist;

c) die Massnahme wegen Uberwiegender 6ffentlicher Interessen,
insbesondere der inneren oder der dusseren Sicherheit, erforder-
lichist; oder

d) die Mitteilung der Information eine Ermittlung, eine Untersuchung
oder ein behordliches oder gerichtliches Verfahren gefahrden
kann.

Art. 26 Widerspruch gegen die Bekanntgabe von Personendaten

'Die betroffene Person, die ein schutzwirdiges Interesse glaubhaft
macht, kann gegen die Bekanntgabe bestimmter Personendaten durch
das verantwortliche 6ffentliche Organ Widerspruch einlegen.

2 Das offentliche Organ weist das Begehren ab, wenn eine der folgen-
den Voraussetzungen erfullt ist:

a) esbesteht eine Rechtspflicht zur Bekanntgabe;
b) die Erflllung seiner Aufgaben ware sonst gefahrdet.

3 Artikel 11 Absatz 1 bleibt vorbehalten.

Art. 27 Weitere Anspriche

' Wer ein schutzwirdiges Interesse hat, kann vom verantwortlichen 6f-
fentlichen Organ verlangen, dass es:

a) die widerrechtliche Bearbeitung der betreffenden Personendaten
unterlasst;
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b) die Folgen einer widerrechtlichen Bearbeitung beseitigt;

c) die Widerrechtlichkeit der Bearbeitung feststellt.

2 Die Gesuchstellerin oder der Gesuchsteller kann insbesondere verlan-

gen, dass das verantwortliche 6ffentliche Organ:

a) die betreffenden Personendaten berichtigt, I6scht oder vernich-
tet;

b) seinen Entscheid, namentlich Uber die Berichtigung, Léschung
oder Vernichtung, den Widerspruch gegen die Bekanntgabe oder
den Bestreitungsvermerk Dritten mitteilt oder verdffentlicht.

*Kann weder die Richtigkeit noch die Unrichtigkeit der betreffenden

Personendaten festgestellt werden, so bringt das verantwortliche 6f-

fentliche Organ bei den Daten einen Bestreitungsvermerk an.

Art. 28 Verfahren

' Entspricht ein 6ffentliches Organ einem Begehren aufgrund dieses
Gesetzes nicht, erlasst es einen begriindeten Entscheid.

2 Die Ausiibung des Auskunftsrechts und des Anspruchs auf Berichti-
gung von Personendaten sowie das Gesuch um Widerspruch gegen
die Bekanntgabe von Personendaten sind in der Regel kostenlos.

* Eine angemessene Gebihr kann verlangt werden, wenn:

a) die AuslUbung der Rechte mit einem unverhaltnismassigen Auf-
wand verbunden ist; oder

b) das Gesuch offensichtlich unbegrindet, namentlich wenn es
einen datenschutzwidrigen Zweck verfolgt, oder offensichtlich
querulatorischist.

“Sofern das 6ffentliche Organ Uber keine eigene Regelung zur Erhe-

bung einer Gebulhr verflgt, gilt die Verordnung Uber die Kosten in Ver-

waltungsverfahren sinngemass.

® Im Weiteren richtet sich das Verfahren nach dem Gesetz (ber die Ver-

waltungsrechtspflege”.

7 BR370.100
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Art. 29 Verfahren im Falle der Bekanntgabe von amtlichen Doku-
menten, die Personendaten enthalten

'Ist ein Verfahren betreffend den Zugang zu amtlichen Dokumenten,
die Personendaten enthalten, im Sinne des Gesetzes (iber das Offent-
lichkeitsprinzip® héngig, so kann die betroffene Person in diesem Ver-
fahren diejenigen Rechte geltend machen, die ihr nach Artikel 27 bezo-
gen auf diejenigen Dokumente zustehen, die Gegenstand des Zu-
gangsverfahrens sind.

5. Aufsicht

Art. 30 Aufsichtsstelle

' Die Aufsichtsstelle Datenschutz beaufsichtigt die Anwendung der Da-

tenschutzvorschriften.

2 Der Aufsicht der Aufsichtsstelle unterstehen nicht:

a) Datenbearbeitungen in hangigen Verfahren der Zivil- und Straf-
rechtspflege;

b) Datenbearbeitungen in hangigen Verfahren der Verfassungs- und
Verwaltungsgerichtsbarkeit;

c) derGrosse Rat und seine Ratsorgane.

Art. 31 Zusammensetzung und Stellung

' Die Aufsichtsstelle besteht im Minimum aus der oder dem Daten-
schutzbeauftragten und einer Stellvertretung.

2 Die Aufsichtsstelle erflllt ihre Aufgaben fachlich selbstandig und un-
abhangig. Sie ist in der Erflllung ihrer Aufgaben weisungsungebunden.

3 Administrativ ist sie der Standeskanzlei unterstellt.

“ Die Regierung Ubt die Aufsicht Uber die Aufsichtsstelle aus.

® Die Arbeitsverhéltnisse und die berufliche Vorsorge aller Mitarbeiten-
den der Aufsichtsstelle richten sich nach dem kantonalen Personal- be-
ziehungsweise Pensionskassenrecht, soweit dieses Gesetz nichts
anderes vorsieht.

¢ Die Regierung reiht die Stellen der oder des Datenschutzbeauftragten
sowie der Stellvertretung in die Funktionsklassen nach kantonalem Per-
sonalrecht ein.

¥ BR171.000
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Art. 32 Wahl

' Die Regierung wahlt eine in Datenschutzfragen ausgewiesene Fach-

person als Datenschutzbeauftragte oder Datenschutzbeauftragter so-

wie eine Stellvertretung fur eine Amtszeit von vier Jahren. Die Wieder-

wahl ist zulassig.

2 Die Regierung kann die oder den Datenschutzbeauftragten und die

Stellvertretung vor Ablauf der Amtsdauer des Amtes entheben, wenn

sie oderer:

a) vorsatzlich oder grobfahrlassig Amtspflichten schwer verletzt hat;
oder

b) die Fahigkeit, das Amt auszutiben, auf Dauer verloren hat.

Art. 33 Unvereinbarkeiten

'Die oder der Datenschutzbeauftragte und die Stellvertretung darf
kein anderes offentliches Amt, keine leitende Funktion in einer politi-
schen Partei und keine andere Erwerbstatigkeit austiben. Die Regierung
kann Ausnahmen bewilligen, wenn die Austbung der Funktion sowie die
Unabhangigkeit und das Ansehen nicht beeintrachtigt werden.

2 Versieht die oder der Datenschutzbeauftragte und die Stellvertretung
ihre Tatigkeit in einem Teilpensum, so ist eine andere Erwerbstatigkeit
durch die Regierung zu bewilligen. Die Bewilligung darf nur verweigert
werden, wenn durch diese Erwerbstatigkeit die Austibung der Funktion
sowie die Unabhangigkeit und das Ansehen beeintrachtigt werden.

Art. 34 Budget
! Die oder der Datenschutzbeauftragte erstellt ein eigenes Budget.

2 Die Regierung gibt in der Budgetbotschaft bekannt, ob der Vorschlag
unverandert Ubernommen wurde. Abweichungen sind zu begrinden.

*lm Rahmen des Budgets ist die oder der Datenschutzbeauftragte zu-
standig fur die Anstellung, die Beendigung und die Umgestaltung des
Arbeitsverhaltnisses der Mitarbeitenden.

Art. 35 Aufgaben
' Die Aufsichtsstelle:

a) Uberwacht die Anwendung der Vorschriften Uber den Daten-
schutz;
b) berat die betroffenen Personen Uber ihre Rechte;
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c) vermittelt zwischen den betroffenen Personen und den &ffentli-
chen Organen;

d) berat die offentlichen Organe in Fragen des Datenschutzes und
Uberwacht die Datensicherung;

e) nimmt Stellung zu Erlassen und Informatikprojekten, soweit sie fir
den Datenschutz erheblich sind;

f) behandelt Meldungen von Betroffenen betreffend die Missach-
tung von Vorschriften dieses Gesetzes und informiert sie inner-
halb von hochstens drei Monaten Uber das Ergebnis oder den
Stand der Abklarungen;

g) sensibilisiert die 6ffentlichen Organe fur ihre datenschutzrechtli-
chen Pflichten und die Offentlichkeit fir die Anliegen des Daten-
schutzes;

h)  verfolgt die fur den Schutz von Personendaten massgeblichen
Entwicklungen;

i arbeitet zur Erfullung ihrer Aufgaben mit den Organen der anderen
Kantone, des Bundes und des Auslandes, welche die gleichen
Aufgaben erflllen, zusammen.

Art. 36 Befugnisse
1. Kontrolle und Empfehlung

'Die Aufsichtsstelle wird von Amtes wegen oder auf Meldung der
Betroffenen hin tatig. Das verantwortliche 6ffentliche Organ ist von ei-
ner Meldung in Kenntnis zu setzen und es ist ihm Gelegenheit zur Stel-
lungnahme zu geben.

2Die Aufsichtsstelle kann ungeachtet allfalliger Geheimhaltungsvor-
schriften alle far die Erflllung des Kontrollauftrages erforderlichen In-
formationen Uber Datenbearbeitungen einholen, Einsicht in alle Unterla-
gen nehmen, Besichtigungen durchfuhren und sich Bearbeitungen vor-
flhren lassen.

* Die Aufsichtsstelle kann zum Bearbeiten von Personendaten Empfeh-
lungen abgeben. Das 6ffentliche Organ, an welches sich die Empfeh-
lung richtet, hat gegenulber der Aufsichtsstelle zu erklaren, ob es der
Empfehlung folgen will.

“ Die 6ffentlichen Organe und die Auftragsbearbeiterin oder der Auf-
tragsbearbeiter sind verpflichtet, die Aufsichtsstelle bei der Erflllung
ihrer Aufgaben zu unterstitzen. Sie wirken insbesondere bei der Fest-
stellung des Sachverhalts mit.
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Art. 37 2. Entscheid

'"Wenn ein 6ffentliches Organ erklart, der Empfehlung der Aufsichts-
stelle nicht folgen zu wollen, oder tatsachlich der Empfehlung nicht
folgt, kann die Aufsichtsstelle die Empfehlung oder Teile davon als Ent-
scheid erlassen.

2 Die Aufsichtsstelle kann direkt einen Entscheid erlassen, wenn abseh-
bar ist, dass das 6ffentliche Organ eine Empfehlung ablehnen oder ihr
keine Folge leisten wird.

* Gegen Entscheide geméss Artikel 37 Absatz 1 und Absatz 2 kann das
betroffene 6ffentliche Organ Beschwerde beim Obergericht erheben.
Es gilt das Gesetz Uber die Verwaltungsrechtspflege”.

4Gegen Entscheide, welche das Obergericht betreffen, kann das
Obergericht Beschwerde an das Justizgericht erheben.

Art. 38 Berichterstattung

' Die Aufsichtsstelle erstattet der Regierung jahrlich Bericht Uber Um-
fang und Schwerpunkte ihrer Tatigkeit sowie Uber wichtige Feststellun-
gen und Beurteilungen.

2 Die Aufsichtsstelle gibt dem &ffentlichen Organ, das von Empfehlun-
gen und Entscheiden betroffen ist, Gelegenheit, schriftlich Stellung
nehmen. Die Stellungnahmen werden dem Bericht angefligt.

* Der Bericht wird verdffentlicht.

Art. 39 Verschwiegenheit

' Die Aufsichtsstelle ist hinsichtlich der Personendaten zur gleichen Ver-
schwiegenheit verpflichtet wie das 6ffentliche Organ, welches die Da-
ten bearbeitet. Die Pflicht zur Verschwiegenheit gilt Uber die Beendi-
gung der Funktion hinaus.

2 Die Aufsichtsstelle darf unter Vorbehalt besonderer Geheimhaltungs-
vorschriften Kenntnisse, die sie bei ihrer Tatigkeit erlangt, nur soweit
bekannt geben, als es zur Erfullung ihrer Aufgaben notwendig ist.

? BR370.100
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6. Straf- und Ubergangsbestimmungen

Art. 40 Strafbestimmungen

' Wer als Auftragsbearbeiterin oder Auftragsbearbeiter ohne ausdrick-
liche Ermachtigung des auftraggebenden &ffentlichen Organs vorsatz-
lich oder fahrlassig Personendaten flr sich oder andere verwendet
oder anderen bekannt gibt, wird mit Busse bestraft.

2Wer Personendaten, die sie oder er von einem &ffentlichen Organ zum
Bearbeiten zu nicht personenbezogenen Zwecken erhalten hat, vor-
satzlich oder fahrlassig entgegen der Verpflichtung gemass Artikel 13
flr andere Zwecke bearbeitet oder an Dritte weitergibt, wird mit Busse
bestraft.

Art. 41 Ubergangsbestimmungen

! Datenbearbeitungen, welche sich nach bisherigem Recht auf eine ge-
nlgende rechtliche Grundlage stltzen, kdnnen wahrend zwei Jahren
gestutzt auf die bestehenden Rechtsgrundlagen weiterbetrieben wer-
den.

2Der Nachweis Uber die Einhaltung der Datenschutzbestimmungen
muss spatestens zwei Jahre nach dem Inkrafttreten dieses Gesetzes
erbracht werden kénnen.

® Artikel 19 und Artikel 20 sind auf Datenbearbeitungen nicht anwend-
bar, die vor Inkrafttreten dieses Gesetzes begonnen wurden, sofern
keine wesentlichen Anderungen am Bearbeitungszweck oder an der
Bearbeitungstatigkeit vorgenommen werden.

21



171.100
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