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Verordnung
uber die digitalen Dienste der Behorden
(vDDB)

vom 13.11.2024 (Stand 01.01.2025)

Der Staatsrat des Kantons Wallis

eingesehen Artikel 57 der Kantonsverfassung;

eingesehen Artikel 89 des Gesetzes uber die Organisation der Rate und die
Beziehungen zwischen den Gewalten vom 28. Marz 1996 (GORBG);

eingesehen das Gesetz Uber die digitalen Dienste der Behérden vom 16.
Mai 2024 (GDDB);

auf Antrag des fir die digitale Verwaltung zustéandigen Departements,

verordnet:

1 Alilgemeine Bestimmungen

Art. 1 Zweck

' Die vorliegende Verordnung soll die Bestimmungen des Gesetzes Uber die
digitalen Dienste der Behdrden (GDDB) prazisieren und erganzen.

Art. 2 Erweiterung des Geltungsbereichs

"Der Staatsrat kann auf dem Beschlussweg den Geltungsbereich des
GDDB auf natirliche oder juristische Personen und Organisationen, die mit
der Erfiillung kantonaler oder kommunaler 6&ffentlich-rechtlicher Aufgaben
betraut sind — dies im Rahmen der Erfilillung dieser Aufgaben —, und Behor-
denverbande erweitern, wenn:

a) ein nachweisliches Interesse flir den Kanton, namentlich im wirtschaft-
lichen Sinn, dies rechtfertigt, oder

b) die betroffenen Einheiten dies beantragen.

* Anderungstabellen am Schluss des Erlasses
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Art. 3 Begriffe

' In dieser Verordnung bedeuten:

a) Einfiihrung: Gesamtheit der notigen Prozesse, damit eine Software-
Anwendung oder ein System in die vorgesehene Nutzungsumgebung
eingefihrt werden kann; diese Prozesse umfassen die Installation,
Konfiguration, Tests und Anderungen;

b)  Cyberangriff: absichtlich herbeigefiihrtes Ereignis, das bei der Nutzung
von Informatikmitteln auftritt und mdéglicherweise dazu fihrt, dass die
Vertraulichkeit, Verfiigbarkeit oder die Integritdt von Informationen
oder die Nachvollziehbarkeit ihrer Verarbeitung beeintrachtigt werden.

Art. 4 Organisationseinheiten

' Die Organisationseinheit, die fiir die digitale Verwaltung zustandig ist, ist
die fur die digitale Verwaltung zustandige Dienststelle (nachfolgend: die
DDV).

2 Die Organisationseinheit, die fir den Betrieb und das Hosting der Basis-
dienste und der kantonalen digitalen Leistungen verantwortlich ist, ist die fir
die Informatik zustandige Dienststelle (nachfolgend: die KDI).

2 Digitale Dienste

Art. 5 Zuganglichkeit der digitalen Dienste

" Wenn sich ein kantonaler digitaler Dienst an spezifische Nutzerinnen und
Nutzer richtet, kann dieser in Ausnahmefallen:

a) nur mit Hilfe spezieller Technologien;
b)  zusammen mit technischen Informationen, oder
c) nurin einer Amtssprache zur Verfligung gestellt werden.

2 Soweit wie moglich werden die besonderen Bedirfnisse gewisser Perso-
nenkategorien (Menschen mit Behinderungen, Menschen im Alter oder Men-
schen mit Migrationshintergrund) bertcksichtigt. Die nationalen und interna-
tionalen Informatik-Standards, welche die Zuganglichkeit von Internetseiten
regeln, sind garantiert.

3 Soweit wie moglich sind die von den kantonalen Behorden an die Nutzerin-
nen und Nutzer gerichteten Informationen und Hilfen klar und einfach ver-
fasst.
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Art. 6 Berlicksichtigung von bereits bestehenden Lésungen

' Bei der Konzipierung von Projektvorhaben fir kantonale digitale Dienste
werden die in anderen Kantonen oder vom Bund gewahlten Losungen ge-
prift. Diese Loésungen mussen die in Artikel 11 angestrebten Normen und
Standards erflllen.

Art. 7 Einfuhrung digitaler Dienste

' Die Einfihrung der digitalen Dienste wird im allgemeinen Prozess der
Ubermittlung und Bearbeitung der Anfragen nach den Modalititen geméass
Artikel 13 behandelt. Das Datum der Einfiihrung wird der antragstellenden
Behorde im Sinne von Artikel 13 Absatz 1 nach Riicksprache mit den betrof-
fenen Einheiten mitgeteilt.

2 Die KDI kann von der antragstellenden Behérde im Sinne von Artikel 13
Absatz 1 den Nachweis verlangen, dass gewisse, in Artikel 11 Absatz 3 vor-
gesehene technische Vorschriften eingehalten werden. Die Befugnisse des
kantonalen Datenschutz- und Offentlichkeitsbeauftragten bleiben vorbehal-
ten.

% Die KDI legt die Modalitaten der Einflhrung fest. Die antragstellende Be-
hoérde im Sinne von Artikel 13 Absatz 1 beteiligt sich unentgeltlich am Pro-
zess.

Art. 8 Pflicht zur Nutzung der bestehenden digitalen Leistungen

' Die Behorde, welche die Leistung erbringt, legt den Zeitpunkt fest, ab dem
die Nutzung einer von ihr bereitgestellten digitalen Leistung obligatorisch ist.

2 Sie ist dafiir zustandig, die Ausnahmen flr die Nutzung der von ihr bereit-
gestellten digitalen Leistungen im Sinne von Artikel 7 Absatz 2 GDDB fest-
zulegen.

Art. 9 Support fiir die Nutzung von digitalen Diensten

' Die Nutzerinnen und Nutzer profitieren von einem kostenlosen Support.
2 Dieser Support wird sichergestellt von:

a) der KDI fur die Basisdienste;

b) den Behdrden fir die digitalen Leistungen, die sie erbringen.

Die Behorde, die den Support erbringt, legt die dafiir geltenden Modalitaten
und den Umfang fest. Sie kann den Support an einen Dritten delegieren.
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Art. 10 Open Source Software

' Die Behorde, die eine Open Source Software zur Verfligung stellt, wahit
die entsprechende Lizenz.

2Wenn eine Behorde ergdnzende Leistungen nach Artikel 10 Absatz 3
GDDB erbringt, darf sie dem Empfanger eine nach den effektiven Kosten
berechnete Gebuhr in Rechnung stellen.

Art. 11 Normen und Standards

' Die vom strategischen Leitungsausschuss festgelegten Normen und Stan-
dards werden grundsatzlich veroffentlicht.

2 Die Veroffentlichung kann auf Normen oder Standards von Dritten verwei-
sen.

° Die KDI legt die technischen Regeln fest, die ein digitaler Dienst, welcher
Uber ihre Infrastruktur verteilt wird, erfillen muss. Sie informiert den strategi-
schen Leitungsausschuss daruber.

Art. 12 Massnahmen zur Férderung von Leistungen

' Die Forderung der Nutzung digitaler Dienste kann insbesondere umfassen:
a) Informationsmassnahmen;

b) eine Hervorhebung der digitalen Leistungen an den physischen Schal-
ter.

3 Organisationen und Zusammenarbeit unter den Behérden

Art. 13 Ubermittiung und Bearbeitung von Antragen
' Die Behorden stellen einen Antrag, wenn sie eine der drei folgenden Leis-
tungen in Anspruch nehmen mdéchten:

a) Bereitstellung von digitalen Diensten auf der Informatik-Infrastruktur
des Kantons nach Artikel 7 Absatz 1 Buchstabe ¢ GDDB;

b)  Aufnahme eines Projekts in den Implementierungsplan nach Artikel 11
Absatz 1 Buchstabe ¢ GDDB;

c) Erhalt von IKT-Mitteln oder von damit verbundenen Leistungen nach
Artikel 9 Absatz 1 GDDB.
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2 Sie werden zur Weiterbearbeitung ibermittelt:

a) an den verantwortlichen Informatikkoordinator, wenn dies die kantona-
len Behorden betrifft, oder

b) an die DDV fiir alle anderen Behdrden.

3 Antrage firr die von Artikel 25 Absatz 1 GDDB in Aussicht gestellten Fi-
nanzhilfen missen ebenfalls bei der DDV eingereicht werden, welche die
Antrage dann bearbeitet

“ Die DDV stellt ein Tool zur Verfligung, das die Einreichung der unter den
Absatzen 2 Buchstabe b und 3 angesprochenen Antrage ermdglicht.

Art. 14 Zusammensetzung und Arbeitsweise des strategischen Lei-
tungsausschusses

' Der strategische Leitungsausschuss (nachfolgend: der Ausschuss) erlasst
sein internes Betriebsreglement, das unter anderem die Art und Weise fest-
legt, wie Entscheide gefasst und kommuniziert werden.

2 Der fir die digitale Verwaltung zustandige Departementsvorsteher ist einer
der drei kantonalen Vertreter, von denen in Artikel 12 Absatz 2 Buchstabe a
GDDB die Rede ist. Er flihrt den Vorsitz im Ausschuss.

3 Der Dienstchef der DDV nimmt mit beratender Stimme an den Sitzungen
des Ausschusses teil.

Art. 15 Betrieb der digitalen Dienste der Behérden

" Die KDI hostet, betreibt und unterhalt die Basisdienste und die kantonalen
digitalen Leistungen. Sie kann diese Aufgaben delegieren.

2 Die KDI kann ebenfalls digitale Leistungen anderer Behorden hosten, be-
treiben und warten, wenn diese dies beantragen. In einem solchen Fall wird
mit der antragstellenden Behorde eine Vereinbarung geschlossen. Darin
werden die Gebiihren und das Service-Level geregelt.

3 Jede Behorde ist fiir das Hosting, den Betrieb und die Wartung ihrer Infor-
matik-Infrastruktur verantwortlich.

* Die KDI dokumentiert und informiert die betroffenen Organisationen friih-
zeitig Uber geplante Wartungsaktivitdten an den Basisdiensten.

5 Wenn dies die System- oder Informationssicherheit erfordert, kann die KDI
jegliche Wartungsarbeiten an ihrer Infrastruktur ohne Vorankiindigung
durchflhren.
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¢ Die KDI kann den Zugang zu einem digitalen Dienst ohne Vorwarnung
oder Begriindung sperren, wenn sie namentlich bei der Einflihrung feststellt,
dass die Sicherheit der Systeme oder der Information gefahrdet ist.

4 Strategie und Implementierungsplan

Art. 16 Strategie Uber die digitalen Dienste der Behdrden

' Die Strategie Uber die digitalen Dienste der Behorden (nachfolgend: die
Strategie) will die Nutzerinnen und Nutzer dazu motivieren, in ihrer Interakti-
on mit den Behdrden primar den digitalen Kanal zu nutzen. Sie enthalt unter
anderem eine Vision, Grundsatze, strategische Ziele, operative Schwer-
punkte und ein Implementierungskonzept.

2 Alle 2 Jahre erstellt der Ausschuss einen Bericht an den Staatsrat und eva-
luiert darin die Strategie. Allenfalls werden dem Bericht Anderungsvorschla-
ge oder ein Entwurf fiir eine neue Strategie beigeflgt.

% Der Staatsrat genehmigt die Vorschlage des Ausschusses per Beschluss.

Art. 17 Implementierungsplan

' Der Implementierungsplan ist das Instrument, mit dem die Strategie kon-
kretisiert wird.
2 |m Plan sind die Projekte festgehalten, die:

a)  zur Erreichung der Ziele oder der operativen Schwerpunkte der Strate-
gie beitragen, und

b)  personelle oder finanzielle Ressourcen vonseiten des Kantons erfor-
dern.

% Der Ausschuss aktualisiert den Implementierungsplan jahrlich und beriick-
sichtigt dabei den voraussichtlichen Fortschritt der Projekte Gber einen Zeit-
raum von 4 Jahren. Der Staatsrat genehmigt den aktualisierten Implementie-
rungsplan per Beschluss.

Art. 18 Aufnahme von Projekten in den Implementierungsplan

" Antrage auf Aufnahme eines Projekts in den Implementierungsplan folgen
den Vorgaben von Artikel 13 und enthalten mindestens eine Beschreibung:

a) des Zwecks;
b)  der Projektleistungen;
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c) des Bezugs zu den Zielen oder zu den operativen Schwerpunkten der
Strategie;

d) der verantwortlichen Organisationseinheit.
2 In der Reihenfolge ihrer Wichtigkeit bestimmt sich die Prioritat der ausge-
wahlten Projekte durch:

a) die strategische Ausrichtung: Der Antrag ist fur die Anwendung einer
gesetzlichen Grundlage, eines Staatsratsentscheids oder einer Strate-
gie unerlasslich;

b)  der Nutzen fir die Nutzerinnen und Nutzer: Der Antrag entspricht ei-
nem nachweislichen Bediirfnis und erlaubt es, die Interaktionen mit der
Behorde zu vereinfachen;

c) den Geschéaftsnutzen: Der Antrag ermdglicht es, das Leistungsangebot
zu erweitern, die Effizienz (Kostensenkung), die Qualitat und die Bear-
beitungsdauer zu verbessern;

d) die Auswirkungen: Der Antrag wirkt sich auf die Prozesse aus, die mit
der Erbringung der Leistung und der Arbeitsorganisation verbunden
sind.

3 Grundsatzlich stellt der Projektleiter quartalsmassig die fiir die Projektkon-
trolle erforderlichen Informationen zur Verfiigung, insbesondere eine Beur-
teilung der Einhaltung von Fristen, Kosten, Zielen und Risiken in Bezug auf
Personal, Projektumfang und regulatorische Entwicklungen.

5 Cybersicherheit und Cyberrisiken

Art. 19 Massnahmen zur Unterstlitzung der Cybersicherheit

"Im Rahmen seiner Verfligbarkeiten unterstiitzt der Kanton andere Behor-
den in Sachen Cybersicherheit, namentlich indem er:

a) Best Practices zur Verfligung stellt;

b) sich am Krisenmanagement und an der Entwicklung der Wiederher-
stellungsstrategie fiir den Fall eines Cyberangriffs beteiligt.

2 Gegen Entschadigung kann er auch:
a) spezielle Sensibilisierungsmassnahmen oder Schulungen anbieten;
b)  den Erhalt von Labels und Zertifizierungen férdern.
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Art. 20 Meldung von Cyberangriffen auf digitale Dienste

' Die Behorden melden der Kantonspolizei jeden Cyberangriff, der:
a) den Betrieb digitaler Dienste gefahrdet;
b)  zu einer Manipulation oder einem Informationsleck gefiihrt hat;

c) Uber einen langeren Zeitraum unentdeckt geblieben ist, insbesondere
wenn es Hinweise darauf gibt, dass der Angriff zur Vorbereitung weite -
rer Cyberangriffe ausgefiuhrt wurde, oder

d)  mit Erpressung, Drohungen oder Nétigung einhergeht.
Die Polizei leitet die Meldung an die KDI weiter.

2 Nach der Meldung eines Cyberangriffs unterstiitzt die KDI je nach Verflig-
barkeit die betroffene Behdrde bei der Bewaltigung des Vorfalls.

3 Die Meldung muss unmittelbar nach der Entdeckung des Cyberangriffs er-
folgen und hat folgende Informationen zu enthalten:

a) die vom Cyberangriff betroffene Behorde;

b) die Art des Cyberangriffs;

c) die Auswirkungen des Cyberangriffs;

d) die dagegen ergriffenen und/oder geplanten Massnahmen.

4 Konnen die unter Absatz 3 aufgeflihrten Informationen zum Zeitpunkt der

Meldung nicht geliefert werden, Gbermittelt die Behorde sie an die KDI, so-
bald sie bekannt sind.

5 Eine auf der Grundlage dieses Artikels erfolgte Meldung darf in einem
Strafverfahren gegen die zur Meldung verpflichtete Person nur mit deren Zu-
stimmung verwendet werden.

6 Daten

Art. 21 Information zur Bearbeitung von Personendaten

' Die Nutzerinnen und Nutzer werden bei ihrer ersten Anmeldung auf dem in
Artikel 6 Absatz 3 Buchstabe a GDDB vorgesehenen Portal dartiber infor-
miert, dass ihre Personendaten fiir den Betrieb der Basisdienste verwendet
werden.

2 Ausserdem werden sie bei der Beantragung einer digitalen Leistung dar-
Uber informiert, welche Kategorien von Personendaten fiir die Bearbeitung
des Antrags verwendet werden. Die Behdrde, die die digitale Leistung er-
bringt, ist fir die zur Verfligung gestellten Informationen verantwortlich.
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Art. 22 Aufbewahrungsdauer von Personendaten

' Die fir digitale Dienste verwendeten Personendaten der Nutzerinnen und
Nutzer werden nur so lange aufbewahrt, wie es fur die Zwecke, flr die sie
verarbeitet werden, notwendig ist. Es gelten folgende Grundsatze:

a)

Daten, die sich auf die Kontoinhaberschaft und den Zugang zum Konto
beziehen, werden solange aufbewahrt, wie das Konto aktiv ist. Wird
ein Konto geldscht, werden die Daten maximal drei Monate nach der
Léschung aufbewahrt;

die Daten in Zusammenhang mit digitalen Leistungen werden grund-
satzlich 18 Monate lang auf dem Portal gespeichert. Es liegt in der
Verantwortung der Nutzerinnen und Nutzer, diese Daten auf seinem
privaten Gerat oder einem privaten Speicherplatz zu sichern, wenn sie
sie langer aufbewahren méchten;

Protokollierungsdaten werden nach Artikel 30 Absatz 2 des Ausfiih-
rungsreglements zum Gesetz Uber die Information der Offentlichkeit,
den Datenschutz und die Archivierung (ARGIDA) ein Jahr lang aufbe-
wahrt.

Art. 23 Verdffentlichung von 6ffentlichen Behérdendaten (Open Gover-

nment Data)

' Die Behorden veroffentlichen die 6ffentlichen Behdérdendaten grundsatzlich
auf der nationalen Plattform opendata.swiss, in einem Format, das den na-
tionalen und internationalen Standards des jeweiligen Bereichs entspricht.

2 Eine Veroffentlichung auf einer anderen Plattform ist ebenfalls mdglich,
falls die Behorde dies als sachdienlich erachtet.

7 Information und Schulung

Art. 24 Verdffentlichung

' Folgende Dokumente werden auf der offiziellen Website des Kantons ver-

offentlicht:

a) die Strategie Uber die digitalen Dienste der Behdérden;

b)  der Implementierungsplan;

c) die unter Artikel 11 Absatz 1 erwdhnten Normen und Standards;
d) die offenen Quellcodes.
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Art. 25 Massnahmen zur Unterstiitzung von Innovation und Forschung

' Bei den unter Artikel 22 Absatz 1 GDDB vorgesehenen Massnahmen kann
es sich um Subventionen, Gutachter- oder Studienmandate, Finanzhilfen fir
innovative Projekte, Unterstitzung fiir die Sensibilisierung und Schulung
oder auch um Partnerschaften handeln.

2 Flr die Massnahmen wird je nach Art ein 6ffentlich-rechtlicher Vertrag oder
ein Leistungsauftrag abgeschlossen.

8 Finanzierung

Art. 26 Kosten von IKT-Mitteln

' Die Stundentarife werden von der Behérde, welche die Leistung erbringt,
festgelegt, wobei nach dem Kostendeckungsprinzip vorgegangen wird und
die in der betreffenden Branche Ublichen Stundenansatze beriicksichtigt
werden.

Art. 27 Finanzierung von gemeinsamen Leistungen

' Bei der Aufteilung der Finanzierung von gemeinsamen Leistungen nach Ar-
tikel 24 Absatz 2 GDDB wird berticksichtigt, welchen Anteil jede der Behor-
den verniinftigerweise ibernehmen kann.

Art. 28 Grundsatze zur Vergabe von Finanzhilfen

' Die gemass GDDB vorgesehenen Finanzhilfen gibt es fir die Planung, Ent-
wicklung und Umsetzung von Massnahmen, die mindestens einen der ope-
rativen Schwerpunkte der Strategie umsetzen.

2 Wie hoch die Finanzhilfen ausfallen, bestimmt sich aus dem Nutzen und
der Wirkung der Massnahme. Die Hilfen missen grundsatzlich subsidiar
sein. Sie werden vom Vorsteher des fur die digitale Verwaltung zustandigen
Departements festgelegt.

% Es besteht kein Anspruch auf Finanzhilfen.

“ Die Beginstigten missen die Verwendung der gewahrten Hilfe nachwei-
sen konnen. Die Hilfen kdnnen ganz oder teilweise zuriickgefordert werden,
wenn sie auf der Grundlage falscher Angaben gewahrt wurden oder nicht fiir
die urspriinglich angegebenen Zwecken verwendet wurden.
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